atfvanf
(of LY of o)

NIy
CISCO

CISCO PHOTONICS ITALIA S.R.L.

Modello di organizzazione, gestione e controllo
ai sensi dell’art. 6 del Decreto Legislativo n. 231/2001

Testo approvato dal Consiglio di Amministrazione con delibera del 22 novembre 2017



CiIsCO
INDICE
INEFOAUZIONE ...ttt ettt ettt e s e e bt e s a b e e s bt e e s bt e s be e e see e s beeesabeesabeesanteesaseeesaseenas 4
LU PREMESSA ..ottt ettt st ettt e b e s bt sh et s a e et e e bt e bt e eae e et e e bt e bt e b e e nbe e eheeean e e beenheesheesanenane 5
2. STRUTTURA DEL DOCUMENTO . ...cciutiiuttittetteteenteesite st et et e bt esbeesaeesaee st e bt e b esbeesbeesaeesaneenseesbeesbeesanesanenane 5
3. DESTINATARI . e s 6
POIte GENEIQIE ...............oooeeieiieeieeeee ettt ettt ettt e st e s bt e s ate e s be e e s abe e e bee e see e s be e e s bt e e bee s neeesbeeenareenas 7
1. DESCRIZIONE DEL QUADRO NORMATIVO ......cooiiiiiiiiiiiiieieesite sttt ettt et see e st s ee st e sae e b e saeesaee e 8
L1 INEFOTUZIONE ..ttt ettt b e s bt s he e s it e et e e bt e e bt e sae e sate et e e bt e bt e sbeesaeeembeenbeesbeesaeesanenane 8
1.2 Natura della reSPoNSabilita .......cc.viiiiiiiee e e e et e e e et e e e e abae e e e nsaee e e nsaeeeenraeeann 9
1.3 Autori del reato: soggetti in posizione apicale e soggetti sottoposti all'altrui direzione........cccccceeuunnneen. 9
R T A N o T Yol <l LI = | o SRR 9
1.5 ApParato SANZIONATOIIO ..o, 12
1.6 DIIEEE TONTATE c.veeneeeete ettt b e sttt e b e e bt e she e et e et e e bt e be e bt e e beesneeeteereen 13
1.7 Vicende Modificative dell'@Nte .......uiiuiieiiiieiee ettt sttt sbe e s e 14
1.8 Reati COMMESST Qll'@STOIO ... .ciieiii ittt et s e st e sab e e s bt e e sate e sabeeesareesars 16
1.9 Procedimento di accertamento dell'illeCito .......c.uieiiieriiiiiiiee e 16
1.10 Modelli di organizzazione, gestione € CONTIOll0..........ueeieiiiiieeciee e e 17
1.11 Codici di comportamento predisposti dalle associazioni rappresentative degli enti...........cc.cccuveeenneee. 18
1.12 SiNdacato di idONEITA .....eeiieeriirieee et s st ereens 18
2. IL MODELLO DI ORGANIZZAZIONE E DI GESTIONE DI CISCO .........ooiiiiiiiiiiiiiiieeeee et 19
2.1, Struttura SOCIETAria i CiSCO.....cuuieiiieiiiiieitie et s e e s e e re e e snre e sareeesmneesans 19
2.2. Modello di governance di Cisco Photonics 1talia S.r.l.......oouiieiiiiee e e e 19
2.3. Assetto organizzativo di Cisco Photonics [talia S.r.l. .....eee e e 19
2.4. La costruzione del Modello di organizzazione, gestione e controllo di CiSCO .......cccceecvveeeviciiericciieeeenee, 20
2.5. l’etica in Cisco Photonics - Codice Etico ed il Code of Business CONduCt .........cccceveevienecrcerceeneenneenen. 21
3. L'ORGANISMO DI VIGILANZA ........cooeeeeetee ettt eeteeeeteeste e e eteeessteesteesssaeessseeessseassseesnseassssesanseeenssassnsesennseanns 22
3.1. L'Organismo di VIGIANZa.........uviii ettt ettt ettt e e ettt e e e e bt e e e e ebte e e e ebteeeeebseeaeeseaeaeanns 22
3.2. Principi generali in tema di istituzione, nomina e sostituzione dell’Organismo di Vigilanza................... 22
3.3. Funzioni e poteri dell’'Organismo di VIgilanza ...........coooviiiiiciiii ettt e 24
3.4. Obblighi di informazione nei confronti dell’Organismo di Vigilanza — Flussi informativi ...........c.c.......... 25
3.5. Reporting dell’Organismo di Vigilanza verso gli organi SOCIEtari......ccccccueeeeeciiieccciiee e 27

2



CISCO
4. SISTEMA DISCIPLINARE E SANZIONATORIO........cottiiiiiiiiettee ettt e e e ettt e e e e e s e sberee e e e s s e e snneeeeeas 28
4.1. Funzione del sistema diSCIPlINAre ........oiicciiiieceee e e e et e e et e e s bt e e e enaaae e e e nnaeee s 28
4.2. Misure nei confronti di lavoratori dipendenti Non dirigenti.........ccccveeieiiiiicciiiie e 28
4.3. Misure nei confronti dei difiZENTi....c..uiii i e s e e s e e e e aaeee s 30
4.4, Misure nei confronti degli AMMINIStratori......ccueiiiciiiiiiiiiie e e e e s seaee s 30
4.5. Misure nei confronti dei SINAACH.......ccueerviiriieiereee et sttt 31
4.6. Misure nei confronti di partner commerciali, consulenti e collaboratori esterni........cccccceeeeccveeeecnnenn. 31
5. DIFFUSIONE DEL IMODELLO .........ooiuiiiiiiiiiiieetee sttt ettt ettt sae e sttt et e bt e s bt e sbee st e saneeabeebeeneennees 32
o R o =T 4 =T PO PP 32
5.2, L8 COMUNICAZIONE ...eeiiiiiieee ettt ettt ettt e st e e s et e e s eab et e e s e b e e e e s aab et e e samseeeessaneeeesaaneeeesaaneneesanreneessans 32
5.3. Formazione ai dipendenti ed ai collaboratori pill STretti.......cceeeeecieieiciieee e 32
5.4. Informazione ai partner commerciali, consulenti e collaboratori esterni.........cccccoeeeeeciieeicciieeecciieeeens 32
6. AGGIORNAMENTO E ADEGUAMENTO DEL MODELLO .........oociiiiiiiiinienieeieeiee et 33



Modello di organizzazione, gestione e controllo

Introduzione



I
CISCO

1. PREMESSA

La decisione di adottare un Modello di organizzazione, gestione e controllo ai sensi del D.Lgs. 231/2001
rientra nel quadro di un impegno piu generale che Cisco Photonics Italia S.r.l. ha assunto nei confronti dei
propri soci, dipendenti, collaboratori, clienti, fornitori, concorrenti ed altri partner d’affari.

Attraverso il presente documento descrittivo del Modello di Organizzazione, Gestione e Controllo adottato
da Cisco Photonics Italia S.r.l. (di seguito anche “Cisco Photonics” o la “Societa”) ai sensi del decreto legislativo
8 giugno 2001 n. 231 (di seguito, il “d.lgs. 231/2001” o “Decreto”), frutto anche del recepimento dei valori
etici e dei principi comportamentali e di controllo del Gruppo Cisco, la Societa intende quindi:

- promuovere in misura sempre maggiore una cultura aziendale orientata all’eticita, correttezza e
trasparenza delle attivita;

- assumere le iniziative necessarie, mediante gli opportuni interventi, al fine di prevenire comportamenti
illeciti nello svolgimento delle attivita sociali;

- adeguarsi alla normativa sulla responsabilita amministrativa degli enti, analizzando i potenziali rischi di
condotte illecite rilevanti ai sensi del d.lgs. 231/2001 e valorizzando ed integrando i relativi presidi di
controllo, atti a prevenire la realizzazione di tali condotte;

- informare i Destinatari (come di seguito individuati) della rilevanza del d.Igs. 231/2001 circa I'esigenza di
un puntuale rispetto delle disposizioni contenute nel Modello di Organizzazione, Gestione e Controllo
adottato (di seguito anche il “Modello”), la cui violazione & punita con sanzioni disciplinari e/o
contrattuali.

Il Modello, pertanto, rappresenta un insieme coerente di principi, procedure e disposizioni che incidono sul
funzionamento interno della Societa e sulle modalita con le quali la stessa si rapporta con

I’esterno e regolano la diligente gestione di un sistema di controllo delle attivita sensibili, finalizzato a
prevenire la commissione o la tentata commissione dei reati richiamati dal d.lgs. 231/2001.

2. STRUTTURA DEL DOCUMENTO

Il presente Modello si compone di:

- una Parte Generale che descrive i contenuti del d.lgs. 231/2001, illustra sinteticamente i modelli di
governo societario e di organizzazione e gestione della Societa, la funzione ed i principi generali di
funzionamento del Modello, nonché i meccanismi di concreta attuazione dello stesso;

- diverse Parti Speciali che elencano le aree /attivita a rischio reato e descrivono, per ciascuna area di
attivita aziendale soggetta a potenziale “rischio 231”, le fattispecie di reato rilevanti, i principi
comportamentali da rispettare, nonché i presidi di controllo da assicurare per la prevenzione dei rischi.

Il Modello comprende inoltre i seguenti documenti (di seguito definiti nel loro complesso anche “Allegati”),
che ne costituiscono parte integrante:

- il Code of Business Conduct adottato dalla Societa (cosi come definito al cap. 2.5) e, piu in generale, le
linee di condotta del Gruppo Cisco (sul punto, pili in particolare, v. cap. 2.5);

- il catalogo dei reati previsti dal d.lgs. 231/2001;

- l'organigramma aziendale;

- il sistema di procure e deleghe in vigore;

- il corpo normativo e procedurale interno della Societa, incluse le singole Parti Speciali del presente
Modello.
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3. DESTINATARI

Le regole e le disposizioni contenute nel Modello e nei suoi Allegati si applicano e devono essere rispettate
da tutti coloro che svolgono, anche di fatto, funzioni di gestione, amministrazione, direzione o controllo della
Societa, dai dipendenti, nonché da coloro i quali, pur non appartenendo alla Societa, operano su mandato
della medesima.

Sono quindi “Destinatari” del presente Modello:

- gli organi sociali (compresi i membri del Consiglio di Amministrazione e del Collegio Sindacale) nonché i
titolari di qualifiche formali (di direzione, gestione e controllo della Societa o di una sua unita
organizzativa) riconducibili alla definizione di “soggetti apicali”;

- isoggetti che esercitano tali funzioni (di direzione, gestione e controllo) anche solo di fatto;

- tutto il personale della Societa, in forza di qualsiasi tipo di rapporto contrattuale (ancorché distaccati
all’estero;)

- chiunque agisca in nome e per conto della Societa sotto la sua direzione e vigilanza a prescindere dal
vincolo di subordinazione.

Ai collaboratori esterni, consulenti, fornitori, partner commerciali e altre controparti contrattuali in genere,
Cisco Photonics richiede il rispetto delle prescrizioni dettate dal Decreto e dei principi etici adottati dalla
Societa, tramite la sottoscrizione di specifiche clausole contrattuali.
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1. DESCRIZIONE DEL QUADRO NORMATIVO

1.1 Introduzione

In data 4 luglio 2001 e entrato in vigore il Decreto Legislativo 8 giugno 2001 n. 231 (di seguito, anche, il “D.
Lgs. 231/2001"”) avente ad oggetto la “Disciplina della responsabilita amministrativa delle persone giuridiche,
delle societa e delle associazioni anche prive di personalita giuridica”. Il D. Lgs. 231/2001 ha introdotto
nell’ordinamento giuridico italiano la responsabilita degli Enti per gli illeciti amministrativi derivanti da reato.

In tal modo, la normativa italiana in materia di responsabilita delle persone giuridiche & stata adeguata ad
alcune convenzioni internazionali, cui I'ltalia aveva gia da tempo aderito (Convenzione di Bruxelles del 26
luglio 1995 sulla tutela degli interessi finanziari delle Comunita Europee, Convenzione di Bruxelles del 26
maggio 1997 sulla lotta alla corruzione in cui sono coinvolti funzionari della Comunita Europea e degli Stati
membri, Convenzione OCSE del 17 dicembre 1997 sulla lotta alla corruzione di pubblici ufficiali stranieri nelle
operazioni economiche e internazionali).

Il D. Lgs. 231/2001 si applica:

e nelsettore privato, alle societa e alle associazioni, riconosciute e non, e agli enti con personalita giuridica;

e nel settore pubblico, solo agli enti pubblici economici (con esplicita esclusione dello Stato, degli enti
pubblici territoriali, degli enti pubblici non economici e degli enti che svolgono funzioni di rilievo
costituzionale).

Secondo la disciplina introdotta dal D. Lgs. 231/2001, le societa possono essere ritenute “responsabili” per
alcuni reati commessi o tentati, nell'interesse o a vantaggio delle societa stesse, da esponenti dei vertici
aziendali (i c.d. soggetti “in posizione apicale” o semplicemente “apicali”) e da coloro che sono sottoposti alla
direzione o vigilanza di questi ultimi (art. 5, comma 1, del D. Lgs. 231/2001).

La responsabilita amministrativa delle societa & autonoma rispetto alla responsabilita penale della persona
fisica che ha commesso il reato e si affianca a quest'ultima.

Tale ampliamento di responsabilita mira sostanzialmente a coinvolgere nella punizione di determinati reati
il patrimonio delle societa e, in ultima analisi, gli interessi economici dei soci, i quali, fino all'entrata in vigore
del decreto in esame, non pativano conseguenze dirette dalla realizzazione di reati commessi, nell'interesse
o0 a vantaggio della propria societa, da amministratori e/o dipendenti.

Il D. Lgs. 231/2001 innova l'ordinamento giuridico italiano poiché alle societa sono ora applicabili, in via
diretta e autonoma, sanzioni di natura sia pecuniaria che interdittiva in relazione a reati ascritti a soggetti
funzionalmente legati alla societa ai sensi dell'art. 5 del decreto stesso.

La responsabilita amministrativa & tuttavia esclusa se la societa ha, tra l'altro, adottato ed efficacemente
attuato, prima della commissione dei reati, un modello di organizzazione, gestione e controllo idoneo a
prevenire i reati stessi; tale modello puo essere adottato sulla base di codici di comportamento (linee guida)
elaborati dalle associazioni rappresentative delle societa, fra le quali Confindustria, e comunicati al Ministero
della Giustizia.

La responsabilita amministrativa della societa €, in ogni caso, esclusa se i soggetti apicali e/o i loro sottoposti
hanno agito nell'interesse esclusivo proprio o di terzi?.

1 Art. 5, comma 1, del D. Lgs. 231/2001: “Responsabilita dell'ente - L'ente & responsabile per i reati commessi nel suo interesse o a suo
vantaggio: a) da persone che rivestono funzioni di rappresentanza, di amministrazione o di direzione dell'ente o di una sua unita
organizzativa dotata di autonomia finanziaria e funzionale nonché da persone che esercitano, anche di fatto, la gestione e il controllo
dello stesso; b) da persone sottoposte alla direzione o alla vigilanza di uno dei soggetti di cui alla lettera a)”.
3Art. 5, comma 2, del D. Lgs. 231/2001: “Responsabilita dell'ente - L'ente non risponde se le persone indicate nel comma 1 hanno
agito nell'interesse esclusivo proprio o di terzi”.
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1.2 Natura della responsabilita
Con riferimento alla natura della responsabilita amministrativa ex D. Lgs. 231/2001, la Relazione illustrativa
al decreto sottolinea la “nascita di un tertium genus che coniuga i tratti essenziali del sistema penale e di
quello amministrativo nel tentativo di contemperare le ragioni dell'efficacia preventiva con quelle, ancor piti
ineludibili, della massima garanzia”.

Il D. Lgs. 231/2001 ha, infatti, introdotto nel nostro ordinamento una forma di responsabilita delle societa di
tipo “amministrativo” - in ossequio al dettato dell'art. 27 della nostra Costituzione® - ma con numerosi punti
di contatto con una responsabilita di tipo “penale”.

In tal senso si vedano - tra i piu significativi - gli artt. 2, 8 e 34 del D. Lgs. 231/2001, ove il primo riafferma il
principio di legalita tipico del diritto penale; il secondo afferma I'autonomia della responsabilita dell'ente
rispetto all'accertamento della responsabilita della persona fisica autrice della condotta criminosa; il terzo
prevede la circostanza che tale responsabilita, dipendente dalla commissione di un reato, venga accertata
nell'ambito di un procedimento penale e sia, pertanto, assistita dalle garanzie proprie del processo penale.
Si consideri, inoltre, il carattere afflittivo delle sanzioni applicabili alla societa.

13 Autori del reato: soggetti in posizione apicale e soggetti sottoposti all'altrui direzione
Come sopra anticipato, ai sensi del D. Lgs. 231/2001, la societa & responsabile per i reati commessi nel suo
interesse o a suo vantaggio:

e da “persone che rivestono funzioni di rappresentanza, di amministrazione o di direzione dell’ente o di
una sua unita organizzativa dotata di autonomia finanziaria e funzionale nonché da persone che
esercitano, anche di fatto, la gestione e il controllo dell’ente stesso” (i sopra definiti soggetti “in posizione
apicale” o “apicali”; art. 5, comma 1, lett. a), del D. Lgs. 231/2001);

e da persone sottoposte alla direzione o alla vigilanza di uno dei soggetti apicali (i c.d. soggetti sottoposti
all'altrui direzione; art. 5, comma 1, lett. b), del D. Lgs. 231/2001).

E opportuno ribadire che la societa non risponde, per espressa previsione legislativa (art. 5, comma 2, del D.
Lgs. 231/2001), se le persone sopra indicate hanno agito nell’interesse esclusivo proprio o di terzi.

1.4 Fattispecie di reato

In base al D. Lgs. 231/2001, I'ente puo essere ritenuto responsabile soltanto per i reati espressamente
richiamati dagli artt. 24, 24-bis, 25, 25-bis, 25-ter, 25-quater, 25-quater.1, 25-quinquies, 25-sexies, 25-septies
e 25-octies, 25-novies, 25-decies, 25-undecies, 25-duodecies del D. Lgs. 231/2001, se commessi nel suo
interesse o a suo vantaggio dai soggetti qualificati ex art. 5, comma 1, del D. Lgs. 231/2001 stesso o nel caso
di specifiche previsioni legali che al D. Lgs. 231/2001 facciano rinvio, come nel caso dell'art. 10 della legge n.
146/2006.

Le fattispecie punibili vengono solitamente ricondotte, per comodita espositiva, nelle seguenti categorie:
e reati contro la Pubblica Amministrazione. Si tratta del primo gruppo di reati originariamente individuato

dagli articoli 24 e 25 del D. Lgs. 231/2001 quali corruzione, malversazione ai danni dello Stato, truffa ai
danni dello Stato e frode informatica ai danni dello Stato* La Legge 6 novembre 2012, n. 190 ha

3 Art. 27 comma 1 della Costituzione della Repubblica Italiana: “La responsabilita penale é personale”.

4 Si tratta dei seguenti reati: malversazione a danno dello Stato o dell'Unione Europea (art. 316-bis c.p.), indebita percezione di
erogazioni a danno dello Stato (art. 316-ter c.p.), truffa in danno dello Stato o di altro ente pubblico (art. 640 comma 2, n. 1 c.p.),
truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.), frode informatica in danno dello Stato e di altro ente
pubblico (art. 640-ter c.p.), concussione (art. 317 c.p.), corruzione per un atto d'ufficio e corruzione per un atto contrario ai doveri
d'ufficio (artt. 318, 319 e 319-bis c.p.), corruzione in atti giudiziari (art. 319-ter c.p.), corruzione di persona incaricata di un pubblico
servizio (art. 320 c.p.), delitti del corruttore (art. 321 c.p.), istigazione alla corruzione (art. 322 c.p.), concussione, corruzione e
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apportato alcune integrazioni all’art. 25, comma 3, cui viene inserito il richiamo al nuovo art. 319-quater®
codice penale;

e reati contro la fede pubblica. Si intende in cio ricompreso, a titolo esemplificativo, la falsita in monete,
carte di pubblico credito e valori di bollo, previsti dall'art. 25-bis del D. Lgs. 231/2001 e introdotti dalla
legge 23 novembre 2001 n. 409, recante “Disposizioni urgenti in vista dell’introduzione dell’Euro”®;

e  reatisocietari. Il D. Lgs. 11 aprile 2002, n. 61, nell’ambito della riforma del diritto societario, ha previsto
|'estensione del regime di responsabilita amministrativa degli enti anche a determinati reati societari
(quali false comunicazioni sociali, illecita influenza sull'assemblea, richiamati dall'art. 25-ter D. Lgs.
231/2001).

e  reati in materia di terrorismo e di eversione dell'ordine democratico (richiamati dall'art. 25-quater D.
Lgs. 231/2001, introdotto dall’art. 3 della legge 14 gennaio 2003, n. 7). Si tratta dei “delitti aventi finalita
di terrorismo o di eversione dell’ordine democratico, previsti dal codice penale e dalle leggi speciali”,
nonché dei delitti, diversi da quelli sopra indicati, “che siano comunque stati posti in essere in violazione
di quanto previsto dall’articolo 2 della Convenzione internazionale per la repressione del finanziamento
del terrorismo fatta a New York il 9 dicembre 1999”);

o  delitti in materia di pratiche di mutilazione degli organi genitali femminili (richiamati dall'art. 25 -
quater.1 del D. Lgs. 231/2001)%;

istigazione alla corruzione di membri degli organi delle Comunita europee e di funzionari delle Comunita europee e degli Stati esteri
(art. 322-bis c.p.).

5 Art. 319-quater c.p. (Induzione indebita a dare o promettere utilita) «1. Salvo che il fatto costituisca piti grave reato, il pubblico
ufficiale o l'incaricato di pubblico servizio che, abusando della sua qualita o dei suoi poteri, induce taluno a dare o a promettere
indebitamente, a lui o a un terzo, denaro o altra utilita é punito con la reclusione da tre a otto anni. 2. Nei casi previsti dal primo
comma, chi da o promette denaro o altra utilita é punito con la reclusione fino a tre anni».

6 Si tratta dei seguenti reati: Falsificazione di monete, spendita e introduzione nello Stato, previo concerto, di monete falsificate (art.
453 c.p.), Alterazione di monete (art. 454 c.p.), Spendita e introduzione nello Stato, senza concerto, di monete falsificate (art. 455
c.p.), Spendita di monete falsificate ricevute in buona fede (art. 457 c.p.), Falsificazione di valori di bollo, introduzione nello Stato,
acquisto, detenzione o messa in circolazione di valori di bollo falsificati (art. 459 c.p.), Contraffazione di carta filigranata in uso per la
fabbricazione di carte di pubblico credito o di valori di bollo (art. 460 c.p.), Fabbricazione o detenzione di filigrane o di strumenti
destinati alla falsificazione di monete, di valori di bollo o di carta filigranata (art. 461 c.p.), Uso di valori di bollo contraffatti o alterati
(art. 464 c.p.), Contraffazione, alterazione o uso di marchi o segni distintivi ovvero di brevetti, modelli e disegni (art. 473 c.p.),
Introduzione nello Stato e commercio di prodotti con segni falsi (art. 474 c.p.).

7 L'art. 25-ter & stato introdotto nel D. Lgs. 231/2001 dall'art. 3 del D. Lgs. 61/2002. | reati previsti sono: false comunicazioni sociali
(art. 2621 c.c., cosi come modificato dall'art 30, primo comma, della legge n. 262/2005), false comunicazioni sociali in danno della
societa, dei soci e dei creditori (art. 2622 c.c., cosi come modificato dall'art. 30, secondo comma, della legge n. 262/2005), falsita
nelle relazioni o nelle comunicazioni delle societa di revisione (art. 2624 c.c.), impedito controllo (art. 2625 c.c.), indebita restituzione
dei conferimenti (art. 2626 c.c.), illegale ripartizione degli utili e delle riserve (art. 2627 c.c.), illecite operazioni sulle azioni o quote
sociali o della societa controllante (art. 2628 c.c.), operazioni in pregiudizio dei creditori (art. 2629 c.c.), omessa comunicazione del
conflitto d'interessi (art. 2629-bis c.c.), formazione fittizia del capitale (art. 2632 c.c.), indebita ripartizione dei beni sociali da parte
dei liquidatori (art. 2633 c.c.), illecita influenza dell'assemblea (art. 2636 c.c.), aggiotaggio (art. 2637 c.c.), ostacolo all'esercizio delle
funzioni delle Autorita pubbliche di Vigilanza (art. 2638 c.c.).

8 L'art 25-quater é stato introdotto nel D. Lgs. 231/2001 dall’art. 3 della legge 14 gennaio 2003, n. 7. Si tratta dei “delitti aventi finalita
di terrorismo o di eversione dell’ordine democratico, previsti dal codice penale e dalle leggi speciali”, nonché dei delitti, diversi da
quelli sopra indicati, “che siano comunque stati posti in essere in violazione di quanto previsto dall'articolo 2 della Convenzione
internazionale per la repressione del finanziamento del terrorismo fatta a New York il 9 dicembre 1999”. Tale Convenzione punisce
chiunque, illegalmente e dolosamente, fornisce o raccoglie fondi sapendo che gli stessi saranno, anche parzialmente, utilizzati per
compiere: (i) atti diretti a causare la morte - o gravi lesioni - di civili, quando I'azione sia finalizzata ad intimidire una popolazione, o
coartare un governo o un'organizzazione internazionale; (ii) atti costituenti reato ai sensi delle convenzioni in materia di: sicurezza
del volo e della navigazione, tutela del materiale nucleare, protezione di agenti diplomatici, repressione di attentati mediante uso di
esplosivi. La categoria dei "delitti aventi finalita di terrorismo o di eversione dell'ordine democratico, previsti dal codice penale e dalle
leggi speciali " & menzionata dal Legislatore in modo generico, senza indicare le norme specifiche la cui violazione comporterebbe
I'applicazione del presente articolo. Si possono, in ogni caso, individuare quali principali reati presupposti I'art. 270-bis c.p.
(Associazioni con finalita di terrorismo anche internazionale o di eversione dell'ordine democratico) il quale punisce chi promuove,
costituisce organizza, dirige o finanzia associazioni che si propongono il compimento di atti violenti con finalita terroristiche od
eversive, e |'art. 270-ter c.p. (Assistenza agli associati) il quale punisce chi da rifugio o fornisce vitto, ospitalita mezzi di trasporto,
strumenti di comunicazione a taluna delle persona che partecipano alle associazioni con finalita terroristiche od eversive.

9 L'art. 25-quater.1 & stato introdotto nel D. Lgs. 231/2001 dall'art. 8 della Legge n. 7 del 9 gennaio 2006 e si riferisce ai delitti di
pratiche di mutilazione degli organi genitali femminili di cui all'art. 583-bis c.p.
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e abusi di mercato, richiamati dall'art. 25-sexies del D. Lgs. 231/2001, come introdotto dall'art. 9 della
legge 18 aprile 2005, n. 62 ("'Legge Comunitaria 2004”);

e delitti contro la personalita individuale, previsti dall'art. 25-quinquies, introdotto nel D. Lgs. 231/2001
dall'art. 5 della legge 11 agosto 2003, n. 228. Si intendono ricompresi in tale fattispecie la prostituzione
minorile, la pornografia minorile, la tratta di persone, la riduzione e mantenimento in schiavitl nonché
I’adescamento di minorenni'!;

e reati transnazionali. L'art. 10 della legge 16 marzo 2006 n. 146 prevede la responsabilita amministrativa
della societa anche con riferimento ai reati specificati dalla stessa legge che presentino la caratteristica
della transnazionalita'’;

e reati di omicidio colposo e lesioni colpose gravi o gravissime, commessi con violazione delle norme
antinfortunistiche e sulla tutela dell'igiene e della salute sul lavoro (c.d. reati infortunistici), previsti
dall'art. 25-septies, introdotto nel D. Lgs. 231/2001 dall’art. 9 della Legge n. 123 del 3 agosto 2007%.

e reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita, previsti
dall'art. 25-octies, introdotto dall'art. 63 del D. Lgs. 231 del 21 novembre 2007.

e reati informatici, previsti dall’art. 24-bjs, introdotti nel D. Lgs. 231/2001 dalla legge 18 marzo 2008, n.
4814,‘

e  delitti di criminalita organizzata, previsti dall’art. 24-ter, introdotti dall’art. 2, comma 29, della legge 15
luglio 2009, n. 94, recante disposizioni in materia di sicurezza pubblica®®;

e  delitti contro l'industria e il commercio, previsti dall’art. 25-bis.1., introdotti dall’art. 15, comma 7 della
legge 23 luglio 2009, n. 99, recante disposizioni per lo sviluppo e I'internazionalizzazione delle imprese’®;

10 L.a norma prevede che la societa possa essere chiamata a rispondere dei reati di abuso di informazioni privilegiate (art. 184 TUF) e
manipolazione del mercato (art. 185 TUF). In base all'art. 187-quinquies del TUF, I'ente puo essere, altresi, ritenuto responsabile del
pagamento di una somma pari all'importo della sanzione amministrativa pecuniaria irrogata per gli illeciti amministrativi di abuso di
informazioni privilegiate (art. 187-bis TUF) e di manipolazione del mercato (art. 187-ter TUF), se commessi nel suo interesse o a suo
vantaggio, da persone riconducibili alle categorie dei “soggetti apicali” e dei “soggetti sottoposti all'altrui direzione o vigilanza”.

11 Sj tratta dei seguenti reati: Riduzione o mantenimento in schiavitl o in servitu (art. 600 c.p.), Prostituzione minorile (art. 600-bis
c.p.), Pornografia minorile (art. 600-ter c.p.), Detenzione di materiale pornografico (art. 600-quater c.p.) Pornografia virtuale (art.
600-quater.1 c.p.), Iniziative turistiche volte allo sfruttamento della prostituzione minorile (art. 600-quinquies c.p.), Tratta di persone
art. 601 c.p.), Acquisto e alienazione di schiavi (art. 602 c.p.), adescamento di minorenni (art. 609 undecies c.p.), Intermediazione
illecita e sfruttamento del lavoro (art. 603-bis c.p.).

12 In questo caso, non sono state inserite ulteriori disposizioni nel corpo del D. Lgs. n. 231/2001. La responsabilita deriva da
un'autonoma previsione contenuta nel predetto art. 10 della legge n. 146/2006, il quale stabilisce le specifiche sanzioni
amministrative applicabili ai reati sopra elencati, disponendo - in via di richiamo - nell'ultimo comma che “agli illeciti amministrativi
previsti dal presente articolo si applicano le disposizioni di cui al D. Lgs. 8 giugno 2001, n. 231”.

13 Si tratta dei reati di omicidio colposo (art. 589 c.p.) e lesioni gravi o gravissime (art. 590, terzo comma, c.p.) commessi in violazione
delle norme antinfortunistiche e sulla tutela dell'igiene e della salute sul lavoro.

14 Sj tratta dei reati di cui all’art. 615-ter c.p., relativo all’accesso abusivo ad un sistema informatico o telematico; art. 615-quater c.p.
— che non ha subito modifiche da parte della legge 48/2008 — in merito alla detenzione e diffusione abusiva di codici di accesso a
sistemi informatici o telematici; art. 615-quinquies, che punisce la diffusione di apparecchiature, dispositivi o programmi diretti a
danneggiare o interrompere il funzionamento di un sistema informatico. Modificato dalla legge 48/2008 in quanto precedentemente
puniva la sola diffusione di programmi e non contemplava i dispositivi; artt. 617-quater e 617-quinquies c.p., relativi alle
intercettazioni — anche attraverso l'installazione di apparati — ed all'impedimento o interruzione di comunicazioni informatiche o
telematiche; art. 635-bis c.p., che punisce il danneggiamento di sistemi informatici; art. 635-ter c.p., che punisce il danneggiamento
di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente pubblico o comunque di pubblica utilita; art. 635-
quater c.p., che punisce (anch’esso, al pari dell’art. 635-bis c.p., ma con sfumature diverse), il danneggiamento di informazioni, dati
e programmi informatici; art. 635-quinquies c.p., che punisce il danneggiamento di sistemi informatici o telematici di pubblica utilita;
art. 491-bis c.p., riguardante la falsita di un documento informatico; art. 640-quinquies c.p., introdotto ex novo dalla legge 48/2008,
che ha come oggetto la frode informatica del soggetto che presta servizi di certificazione di firma elettronica.

15 Si tratta dei seguenti reati: Associazione per delinquere (art. 416 c.p.), Associazioni di tipo mafioso anche straniere (art. 416-bis
c.p.), Scambio elettorale politico-mafioso (art. 416-ter c.p.), Sequestro di persona a scopo di rapina o di estorsione (art. 630 c.p.),
Associazione finalizzata al traffico illecito di sostanze stupefacenti o psicotrope (art. 74 D.P.R. 9 ottobre 1990, n. 309), Produzione,
traffico e detenzione illeciti di sostanze stupefacenti o psicotrope (art. 73 D.P.R. 9 ottobre 1990, n. 309.

16 Sj tratta dei seguenti reati: Turbata liberta dell’'industria o del commercio (art. 513 c.p.), lllecita concorrenza con minaccia o
violenza (art. 513-bis c.p.), Frodi contro le industrie nazionali (art. 514 c.p.), Frode nell'esercizio del commercio (art. 515 c.p.),
Vendita di sostanze alimentari non genuine come genuine (art. 516 c.p.), Vendita di prodotti industriali con segni mendaci (art. 517
c.p.), Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale (art. 517-ter c.p.), Contraffazione di
indicazioni geografiche o denominazioni di origine dei prodotti agroalimentari (art. 517-quater c.p.).
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e  delitti in materia di violazione del diritto d'autore, previsti dall’art. 25-novies, introdotti dall’art. 15,
comma 7, della legge 23 luglio 2009, n. 99, recante disposizioni per lo sviluppo e l'internazionalizzazione
delle imprese?’;

e induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria,
prevista dall’art. 25-decies, introdotta dall’art. 4 della legge 3 agosto 2009, n. 16, come sostituito dall’art.
2, comma 1, del D. Lgs. 121/2011;

e reati ambientali, previsti dall’art. 25-undecies, introdotto dall’art. 2, comma 2, del D. Lgs. 121/2011,
che oltre agli articoli 727-bis e 733-bis c.p. richiama alcune disposizioni del T.U. ambientale (D. Lgs.
152/2006) nonché della legge 7 febbraio 1992, n. 150 e successive modifiche, e in ultimo, dalla Legge 22
maggio 2015, n. 68,

e impiego di cittadini di paesi terzi il cui soggiorno é irregolare, prevista dall’art. 25-duodecies, introdotto
dall’art. 2 del D. Lgs. 109/2012%%;reati di corruzione tra privati e istigazione alla corruzione tra privati,
entrambe le fattispecie sono richiamate tra i reati presupposto all’art. 25 ter, lettera s-bis del D.Lgs.
231/2001 e sono state modificare con il D.Lgs. 15 marzo 2017, n. 38 entrato in vigore il 14 aprile 2017.

Le categorie sopra elencate sono destinate ad aumentare ancora, anche per la tendenza legislativa ad
estendere la responsabilita amministrativa di cui al D. Lgs. 231/2001 in adeguamento ad obblighi di natura
internazionale e comunitaria, ai reati in materia di ambiente®.

15 Apparato sanzionatorio
Gliarticolida 9 a 23 del D. Lgs. 231/2001 prevedono 'applicazione a carico della societa, in conseguenza della
commissione o tentata commissione dei reati sopra menzionati, delle seguenti sanzioni:

e  sanzione pecuniaria (e sequestro conservativo in sede cautelare);
e  sanzioni interdittive (applicabili anche quale misura cautelare) di durata non inferiore a tre mesi e non
superiore a due anni. Di seguito I'’elenco della categoria in esame:
— interdizione dall'esercizio dell'attivita;
— sospensione o revoca delle autorizzazioni, licenze o concessioni funzionali alla commissione
dell'illecito;

17 Si tratta dei reati previsti e puniti dagli artt. 171 comma 1 lett. a) bis e comma 3, art. 171 bis, 171 ter, art. 171 septies e 171 octies
della Legge 633 del 1941.
18 Sj tratta dei seguenti reati: Inquinamento ambientale (art. 452 bis c.p.); Disastro ambientale (art. 452 quater c.p.); Delitti colposi
contro 'ambiente (art. 452 quinquies c.p.); Delitti associativi (artt. 416 e 416 bis c.p.) aggravati dalla finalita di commettere un reato
ambientale (art. 452 octies c.p.); Traffico e abbandono di materiale ad alta radioattivita (art. 452 sexies c.p.); uccisione, distruzione,
cattura, prelievo, detenzione di esemplari di specie animali o vegetali selvatiche (art. 727-bis c.p.); distruzione o deterioramento di
habitat all'interno di un sito protetto (art. 733-bis c.p.); scarichi di acque reflue industriali contenenti sostanze pericolose; scarichi sul
suolo, nel sottosuolo e nelle acque sotterranee; scarico nelle acque del mare da parte di navi od aeromobili (D. Lgs. 152/06, art. 137);
attivita di gestione di rifiuti non autorizzata (D. Lgs. 152/06, art. 256); inquinamento del suolo, del sottosuolo, delle acque superficiali
o delle acque sotterranee (D. Lgs. 152/06, art. 257); violazione degli obblighi di comunicazione, di tenuta dei registri obbligatori e dei
formulari (D. Lgs. 152/06, art. 258); traffico illecito di rifiuti (D. Lgs 152/06, art. 259); attivita organizzate per il traffico illecito di rifiuti
(D. Lgs. 152/06, art. 260); importazione, esportazione, detenzione, utilizzo per scopo di lucro, acquisto, vendita, esposizione o
detenzione per la vendita o per fini commerciali di specie protette (L. 150/92, art. 1 e art. 2); Inquinamento doloso (D. Lgs. 202/07,
art. 8); Inquinamento colposo (D. Lgs. 202/07, art. 9).
19 ’art. 25-duodecies estende I'applicazione del D. Lgs. 231/2001 alle aziende che si sono avvalse di lavoratori stranieri privi del
permesso di soggiorno o con permesso scaduto, superando i limiti stabiliti dal D.lgs. n. 268/1998 "Testo Unico Immigrazione" in
termini di eta, numero di lavoratori, condizioni lavorative. Il D.lgs. n. 109/2012 prevede che le pene disciplinate dall’articolo 22,
comma 12, del D. Lgs. 25 286/1998, che riporta: ".../l datore di lavoro che occupa alle proprie dipendenze lavoratori stranieri privi del
permesso di soggiorno previsto dal presente articolo, ovvero il cui permesso sia scaduto e del quale non sia stato chiesto, nei termini
di legge, il rinnovo, revocato o annullato, é punito con la reclusione da sei mesi a tre anni e con la multa di 5.000 euro per ogni
lavoratore impiegato” siano aumentate da un terzo alla meta: a) se i lavoratori occupati sono in numero superiore a tre; b) se i
lavoratori occupati sono minori in eta lavorativa; c) se i lavoratori occupati sono sottoposti alle altre condizioni lavorative di
particolare sfruttamento di cui al terzo comma dell'articolo 603-bis del codice penale "Intermediazione illecita e sfruttamento del
lavoro".
20F stata di recente pubblicata in Gazzetta Ufficiale la legge 179/2017, “Disposizioni per la tutela degli autori di segnalazioni di reati
o irregolarita di cui siano venuti a conoscenza nell’ambito di un rapporto di lavoro pubblico o privato”, che entrera in vigore il 29
dicembre 2017, dopo l'adozione del presente Modello. Sara cura dell’Organismo di Vigilanza provvedere a segnalare agli
amministratori della Societa gli interventi necessari per adeguare il presente Modello a tale novella legislativa.
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— divieto di contrattare con la pubblica amministrazione, salvo che per ottenere le prestazioni di un
pubblico servizio;

— esclusione da agevolazioni, finanziamenti, contributi o sussidi e I'eventuale revoca di quelli concessi;

— divieto di pubblicizzare beni o servizi;

— confisca (e sequestro preventivo in sede cautelare);

— pubblicazione della sentenza (in caso di applicazione di una sanzione interdittiva).

La sanzione pecuniaria € determinata dal giudice penale attraverso un sistema basato su “quote” (tale
essendo I""unita di misura” della sanzione pecuniaria comminabile alle societa) in numero non inferiore a
cento e non superiore a mille e di importo variabile fra un minimo di Euro 258,22 a un massimo di Euro
1549,37, aumentabile fino al triplo nel caso di commissione di una pluralita di illeciti. Nella commisurazione
della sanzione pecuniaria il giudice determina:

e il numero delle quote, tenendo conto della gravita del fatto, del grado della responsabilita della societa
nonché dell'attivita svolta per eliminare o attenuare le conseguenze del fatto e per prevenire la
commissione di ulteriori illeciti;

o |'importo della singola quota, sulla base delle condizioni economiche e patrimoniali della societa.

Le sanzioni interdittive si applicano in relazione ai soli reati per i quali siano espressamente previste e purché
ricorra almeno una delle seguenti condizioni:

1. la societa ha tratto dalla consumazione del reato un profitto di rilevante entita e il reato e stato
commesso da soggetti in posizione apicale ovvero da soggetti sottoposti all'altrui direzione quando, in
tale ultimo caso, la commissione del reato & stata determinata o agevolata da gravi carenze organizzative;

2. incaso direiterazione degli illeciti?®.

Il giudice determina il tipo e la durata della sanzione interdittiva tenendo conto dell'idoneita delle singole
sanzioni a prevenire illeciti del tipo di quello commesso e, se necessario, puo applicarle congiuntamente (art.
14, comma 1 e comma 3, D. Lgs. 231/2001).

Le sanzioni dell'interdizione dall'esercizio dell'attivita, del divieto di contrattare con la pubblica
amministrazione e del divieto di pubblicizzare beni o servizi possono essere applicate - nei casi pil gravi - in
via definitiva. Si segnala, inoltre, la possibile prosecuzione dell'attivita della societa (in luogo dell'irrogazione
della sanzione) da parte di un commissario nominato dal giudice ai sensi e alle condizioni di cui all'art. 15 del
D. Lgs. 231/2001%.

1.6 Delitti tentati

Nelle ipotesi di commissione, nelle forme del tentativo, dei delitti sanzionati sulla base del D. Lgs. 231/2001,
le sanzioni pecuniarie (in termini di importo delle quote) e le sanzioni interdittive (in termini di durata) sono
ridotte da un terzo alla meta.

21 Art. 13, comma 1, lettere a) e b) D. Lgs. 231/2001. A tale proposito, Si veda anche I'art. 20 D. Lgs. 231/2001, ai sensi del quale "Si
ha reiterazione quando I'ente, gia condannato in via definitiva almeno una volta per un illecito dipendente da reato, ne commette un
altro nei cinque anni successivi alla condanna definitiva”.

22 Sj veda I'art. 15 del D. Lgs. 231/2001: “Commissario giudiziale - Se sussistono i presupposti per I'applicazione di una sanzione
interdittiva che determina l'interruzione dell'attivita dell'ente, il giudice, in luogo dell'applicazione della sanzione, dispone la
prosecuzione dell'attivita dell'ente da parte di un commissario per un periodo pari alla durata della pena interdittiva che sarebbe stata
applicata, quando ricorre almeno una delle sequenti condizioni: a) I'ente svolge un pubblico servizio o un servizio di pubblica necessita
la cui interruzione puo provocare un grave pregiudizio alla collettivita; b) l'interruzione dell'attivita dell'ente pud provocare, tenuto
conto delle sue dimensioni e delle condizioni economiche del territorio in cui é situato, rilevanti ripercussioni sull'occupazione. Con la
sentenza che dispone la prosecuzione dell'attivita, il giudice indica i compiti ed i poteri del commissario, tenendo conto della specifica
attivita in cui e stato posto in essere l'illecito da parte dell’ente. Nell’ambito dei compiti e dei poteri indicati dal giudice, il commissario
cura l'adozione e I'efficace attuazione dei modelli di organizzazione e di controllo idonei a prevenire reati della specie di quello
verificatosi. Non puo compiere atti di straordinaria amministrazione senza autorizzazione del giudice. Il profitto derivante dalla
prosecuzione dell'attivita viene confiscato. La prosecuzione dell'attivita da parte del commissario non puo essere disposta quando
I'interruzione dell'attivita consegue all'applicazione in via definitiva di una sanzione interdittiva”.
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E esclusa 'irrogazione di sanzioni nei casi in cui I'ente impedisca volontariamente il compimento dell'azione
o la realizzazione dell'evento (art. 26 D. Lgs. 231/2001). L'esclusione di sanzioni si giustifica, in tal caso, in
forza dell'interruzione di ogni rapporto di immedesimazione tra ente e soggetti che assumono di agire in suo
nome e per suo conto.

1.7 Vicende modificative dell'ente
Il D. Lgs. 231/2001 disciplina il regime della responsabilita patrimoniale dell'ente anche in relazione alle
vicende modificative dell'ente quali la trasformazione, la fusione, la scissione e la cessione d'azienda.

Ai sensi dell’art. 27, comma 1, D. Lgs. 231/2001, risponde dell'obbligazione per il pagamento della sanzione
pecuniaria I'ente con il suo patrimonio o con il fondo comune, laddove la nozione di patrimonio deve essere
riferita alle societa e agli enti con personalita giuridica, mentre la nozione di “fondo comune” concerne, di
norma, le associazioni non riconosciute. La disposizione in esame rende esplicita la volonta del Legislatore di
individuare una responsabilita dell'ente autonoma rispetto non solo a quella dell'autore del reato (si veda, a
tale proposito, I'art. 8 del D. Lgs. 231/2001) ma anche rispetto ai singoli membri della compagine sociale.

Gli art. 28-33 del D. Lgs. 231/2001 regolano l'incidenza sulla responsabilita dell’ente delle vicende
modificative connesse a operazioni di trasformazione, fusione, scissione e cessione di azienda. Il Legislatore
ha tenuto conto di due esigenze contrapposte:

e da un lato, evitare che tali operazioni possano costituire uno strumento per eludere agevolmente la
responsabilita amministrativa dell'ente;

e dall'altro, non penalizzare interventi di riorganizzazione privi di intenti elusivi. La Relazione illustrativa al
D. Lgs. 231/2001 afferma “Il criterio di massima al riguardo sequito é stato quello di regolare la sorte delle
sanzioni pecuniarie conformemente ai principi dettati dal codice civile in ordine alla generalita degli altri
debiti dell'ente originario, mantenendo, per converso, il collegamento delle sanzioni interdittive con il
ramo di attivita nel cui ambito é stato commesso il reato”.

In caso di trasformazione, I’art. 28 del D. Lgs. 231/2001 prevede (in coerenza con la natura di tale istituto che
implica un semplice mutamento del tipo di societa, senza determinare I|'estinzione del soggetto giuridico
originario) che resta ferma la responsabilita dell'ente per i reati commessi anteriormente alla data in cui la
trasformazione ha avuto effetto.

In caso di fusione, I'ente che risulta dalla fusione (anche per incorporazione) risponde dei reati di cui erano
responsabili gli enti partecipanti alla fusione (art. 29 del D. Lgs. 231/2001). L'ente risultante dalla fusione,
infatti, assume tutti i diritti e obblighi delle societa partecipanti all'operazione (art. 2504-bis, primo comma,
c.c.) e, facendo proprie le attivita aziendali, accorpa altresi quelle nel cui ambito sono stati posti in essere i
reati di cui le societa partecipanti alla fusione avrebbero dovuto rispondere?.

23 Art. 8 del D. Lgs. 231/2001: “Autonomia della responsabilita dell'ente - 1. la responsabilitd dell'ente sussiste anche quando: a)
l'autore del reato non é stato identificato o non é imputabile; b) il reato si estingue per una causa diversa dall’amnistia. 2. Salvo che
la legge disponga diversamente, non si procede nei confronti dell’ente quando é concessa amnistia per un reato in relazione al quale
é prevista la sua responsabilita e I'imputato ha rinunciato alla sua applicazione. 3. L’ente puo rinunciare all'amnistia”.

24 | 3 Relazione illustrativa al D. Lgs. 231/2001 chiarisce che & da “evitare che, con particolare riguardo alle sanzioni interdittive, la
regola ora enunciata determini una “dilatazione” di dubbia opportunita della misura punitiva - coinvolgendo aziende “sane” in
provvedimenti diretti a colpire aziende “malate” (si pensi al caso in cui una modesta societa, responsabile di un illecito sanzionabile
con il divieto di contrattare con la pubblica amministrazione, venga incorporata da una grande societa con azioni quotate in borsa) -
provvedono, per vero, da un lato, la disposizione generale che limita comunque le sanzioni interdittive all'attivita o alle strutture in
cui l'illecito é stato commesso (articolo 14, comma 1, dello schema); e, dall'altro, la (...) facolta dell'ente risultante dalla fusione di
chiedere, nei congrui casi, la sostituzione delle sanzioni stesse con sanzioni pecuniarie”. || Legislatore allude, a tale ultimo proposito,
all'art. 31, comma 2, del D. Lgs. 231/2001, secondo cui “Salvo quanto previsto dall'articolo 17, I'ente risultante dalla fusione e I'ente
al quale, nel caso di scissione, é applicabile la sanzione interdittiva possono chiedere al giudice la sostituzione della medesima con la
sanzione pecuniaria, qualora, a sequito della fusione o della scissione, si sia realizzata la condizione prevista dalla lettera b) del comma
1 dell'articolo 17, e ricorrano le ulteriori condizioni di cui alle lettere a) e c) del medesimo articolo”.
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L'art. 30 del D. Lgs. 231/2001 prevede che, nel caso di scissione parziale, la societa scissa rimane responsabile
per i reati commessi anteriormente alla data in cui la scissione ha avuto effetto. Gli enti beneficiari della
scissione (sia totale che parziale) sono solidalmente obbligati al pagamento delle sanzioni pecuniarie dovute
dall'ente scisso per i reati commessi anteriormente alla data in cui la scissione ha avuto effetto, nel limite del
valore effettivo del patrimonio netto trasferito al singolo ente. Tale limite non si applica alle societa
beneficiarie, alle quali risulta devoluto, anche solo in parte, il ramo di attivita nel cui ambito e stato commesso
il reato.

Le sanzioni interdittive relative ai reati commessi anteriormente alla data in cui la scissione ha avuto effetto
si applicano agli enti cui & rimasto o e stato trasferito, anche in parte, il ramo di attivita nell'ambito del quale
il reato e stato commesso.

L'art. 31 del D. Lgs. 231/2001 prevede disposizioni comuni alla fusione e alla scissione, concernenti la
determinazione delle sanzioni nell'eventualita che tali operazioni straordinarie siano intervenute prima della
conclusione del giudizio. Viene chiarito, in particolare, il principio per cui il giudice deve commisurare la
sanzione pecuniaria, secondo i criteri previsti dall'art. 11, comma 2, del D. Lgs. 231/2001%°, facendo
riferimento in ogni caso alle condizioni economiche e patrimoniali dell'ente originariamente responsabile, e
non a quelle dell'ente cui dovrebbe imputarsi la sanzione a seguito della fusione o della scissione.

In caso di sanzione interdittiva, I'ente che risultera responsabile a seguito della fusione o della scissione potra
chiedere al giudice la conversione della sanzione interdittiva in sanzione pecuniaria, a patto che: (i) la colpa
organizzativa che abbia reso possibile la commissione del reato sia stata eliminata, e (ii) I'ente abbia
provveduto a risarcire il danno e messo a disposizione (per la confisca) la parte di profitto eventualmente
conseguito. L’art. 32 del D. Lgs. 231/2001 consente al giudice di tener conto delle condanne gia inflitte nei
confronti degli enti partecipanti alla fusione o dell’ente scisso al fine di configurare la reiterazione, a norma
dell'art. 20 del D. Lgs. 231/2001, in rapporto agli illeciti dell'ente risultante dalla fusione o beneficiario della
scissione, relativi a reati successivamente commessi.

Per le fattispecie della cessione e del conferimento di azienda & prevista una disciplina unitaria (art. 33 del D.
Lgs. 231/2001)%: il cessionario, nel caso di cessione dell'azienda nella cui attivita & stato commesso il reato,
e solidalmente obbligato al pagamento della sanzione pecuniaria comminata al cedente, con le seguenti
limitazioni:

e ¢ fatto salvo il beneficio della preventiva escussione del cedente;

e la responsabilita del cessionario & limitata al valore dell'azienda ceduta e alle sanzioni pecuniarie che
risultano dai libri contabili obbligatori ovvero dovute per illeciti amministrativi dei quali era, comunque,
a conoscenza.

25 Art. 11 del D. Lgs. 231/2001: “Criteri di commisurazione della sanzione pecuniaria - 1. Nella commisurazione della sanzione
pecuniaria il giudice determina il numero delle quote tenendo conto della gravita del fatto, del grado della responsabilita dell’ente
nonché dell’attivita svolta per eliminare o attenuare le conseguenze del fatto e per prevenire la commissione di ulteriori illeciti. 2.
L'importo della quota é fissato sulla base delle condizioni economiche e patrimoniali dell’ente allo scopo di assicurare I'efficacia della
sanzione. (... )".

26 Art, 33 del D. Lgs. 231/2001: " Cessione di azienda. - 1. Nel caso di cessione dell'azienda nella cui attivita & stato commesso il reato,
il cessionario e solidalmente obbligato, salvo il beneficio della preventiva escussione dell'ente cedente e nei limiti del valore
dell'azienda, al pagamento della sanzione pecuniaria. 2. L'obbligazione del cessionario & limitata alle sanzioni pecuniarie che risultano
dai libri contabili obbligatori, ovvero dovute per illeciti amministrativi dei quali egli era comunque a conoscenza. 3. Le disposizioni del
presente articolo si applicano anche nel caso di conferimento di azienda". Sul punto la Relazione illustrativa al D. Lgs. 231/2001
chiarisce: "Si intende come anche tali operazioni siano suscettive di prestarsi a manovre elusive della responsabilita: e, pur tuttavia,
maggiormente pregnanti risultano, rispetto ad esse, le contrapposte esigenze di tutela dell'affidamento e della sicurezza del traffico
giuridico, essendosi al cospetto di ipotesi di successione a titolo particolare che lasciano inalterata I'identita (e la responsabilita) del
cedente o del conferente".
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Al contrario, le sanzioni interdittive inflitte al cedente non si estendono al cessionario.

1.8 Reati commessi all'estero
Secondo l'art. 4 del D. Lgs. 231/2001, I'ente puo essere chiamato a rispondere in Italia in relazione a reati -
contemplati dallo stesso D. Lgs. 231/2001 - commessi all'estero?’.

La Relazione illustrativa al D. Lgs. 231/2001 sottolinea la necessita di non lasciare sfornita di sanzione una
situazione criminologica di frequente verificazione, anche al fine di evitare facili elusioni dell'intero impianto
normativo in oggetto. | presupposti su cui si fonda la responsabilita dell'ente per reati commessi all'estero
sono:

e il reato deve essere commesso da un soggetto funzionalmente legato all'ente, ai
sensi dell'art. 5, comma 1, del D. Lgs. 231/2001;

o |'ente deve avere la propria sede principale nel territorio dello Stato italiano;

e |'ente pud rispondere solo nei casi e alle condizioni previste dagli artt. 7, 8, 9, 10 c.p. (nei casi in cui la
legge prevede che il colpevole - persona fisica - sia punito a richiesta del Ministro della Giustizia, si
procede contro I'ente solo se la richiesta e formulata anche nei confronti dell'ente stesso) e, anche in
ossequio al principio di legalita di cui all'art. 2 del D. Lgs. 231/2001, solo a fronte dei reati per i quali la
sua responsabilita sia prevista da una disposizione legislativa ad hoc;

e sussistendo i casi e le condizioni di cui ai predetti articoli del codice penale, nei confronti dell'ente non
proceda lo Stato del luogo in cui & stato commesso il fatto.

1.9 Procedimento di accertamento dell'illecito

La responsabilita per illecito amministrativo derivante da reato viene accertata nell'ambito di un
procedimento penale. A tale proposito, I'art. 36 del D. Lgs. 231/2001 prevede “La competenza a conoscere
gli illeciti amministrativi dell'ente appartiene al giudice penale competente per i reati dai quali gli stessi
dipendono. Per il procedimento di accertamento dell'illecito amministrativo dell'ente si osservano le
disposizioni sulla composizione del tribunale e le disposizioni processuali collegate relative ai reati dai quali
l'illecito amministrativo dipende”.

Altra regola, ispirata a ragioni di effettivita, omogeneita ed economia processuale, & quella dell'obbligatoria
riunione dei procedimenti: il processo nei confronti dell'ente dovra rimanere riunito, per quanto possibile, al
processo penale instaurato nei confronti della persona fisica autore del reato presupposto della
responsabilita dell’ente (art. 38 del D. Lgs. 231/2001). Tale regola trova un contemperamento nel dettato
dell'art. 38, comma 2, del D. Lgs. 231/2001, che, viceversa, disciplina i casi in cui si procede separatamente
per l'illecito amministrativo®.

L'ente partecipa al procedimento penale con il proprio rappresentante legale, salvo che questi sia imputato
del reato da cui dipende l'illecito amministrativo; quando il legale rappresentante non compare, l'ente
costituito & rappresentato dal difensore (art. 39, commi 1 e 4, del D. Lgs. 231/2001).

27 |'art. 4 del D. Lgs. 231/2001 prevede quanto segue: “1. Nei casi e alle condizioni previsti dagli articoli 7, 8, 9 e 10 del codice penale,
gli enti aventi nel territorio dello Stato la sede principale rispondono anche in relazione ai reati commessi all’estero, purché nei loro
confronti non proceda lo Stato del luogo in cui é stato commesso il fatto. 2. Nei casi in cui la legge prevede che il colpevole sia punito
a richiesta del Ministro della giustizia, si procede contro I'ente solo se la richiesta é formulata anche nei confronti di quest'ultimo”.

28 Art. 38, comma 2, D. Lgs. 231/2001: “Si procede separatamente per l'illecito amministrativo dell'ente soltanto quando: a) é stata
ordinata la sospensione del procedimento ai sensi dell’articolo 71 del codice di procedura penale [sospensione del procedimento per
I'incapacita dell'imputato, n.d.r.]; b) il procedimento é stato definito con il giudizio abbreviato o con I'applicazione della pena ai sensi
dell’articolo 444 del codice di procedura penale [applicazione della pena su richiesta, n.d.r.], ovvero é stato emesso il decreto penale
di condanna; c) I'osservanza delle disposizioni processuali lo rende necessario.” Per completezza, si richiama inoltre I'art. 37 del D.
Lgs. 231/2001, ai sensi del quale "Non si procede all'accertamento dell'illecito amministrativo dell'ente quando I'azione penale non
puo essere iniziata o proseguita nei confronti dell'autore del reato per la mancanza di una condizione di procedibilita" (vale a dire
quelle previste dal Titolo Il del Libro V c.p.p.: querela, istanza di procedimento, richiesta di procedimento o autorizzazione a
procedere, di cui, rispettivamente, agli artt. 336, 341, 342, 343 c.p.p.).
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1.10 Modelli di organizzazione, gestione e controllo

Il D. Lgs. 231/2001 attribuisce efficacia esimente ai modelli di organizzazione, gestione e controllo della
societa. In caso di reato commesso da un soggetto in posizione apicale, infatti, la societa non risponde se
prova che (art. 6, comma 1, D. Lgs. 231/2001):

e |'organo dirigente ha adottato ed efficacemente attuato, prima della commissione del fatto, modelli di
organizzazione e di gestione idonei a prevenire reati della specie di quello verificatosi;

o il compito di vigilare sul funzionamento e 'osservanza dei modelli e di curare il loro aggiornamento &
stato affidato a un organismo della societa dotato di autonomi poteri di iniziativa e di controllo;

e |e persone hanno commesso il reato eludendo fraudolentemente i modelli di organizzazione e di
gestione;

e non vi e stata omessa o insufficiente vigilanza da parte dell'Organismo di Vigilanza.

La societa dovra, dunque, dimostrare la sua estraneita ai fatti contestati al soggetto apicale provando la
sussistenza dei sopra elencati requisiti tra loro concorrenti e, di riflesso, la circostanza che la commissione
del reato non deriva da una propria “colpa organizzativa”®.

Nel caso, invece, di un reato commesso da soggetti sottoposti all'altrui direzione o vigilanza, la societa
risponde se la commissione del reato e stata resa possibile dalla violazione degli obblighi di direzione o
vigilanza alla cui osservanza la societa & tenuta®.

In ogni caso, la violazione degli obblighi di direzione o vigilanza e esclusa se la societa, prima della
commissione del reato, ha adottato ed efficacemente attuato un modello di organizzazione, gestione e
controllo idoneo a prevenire i reati della specie di quello verificatosi.

L'art. 7, comma 4, del D. Lgs. 231/2001 definisce, inoltre, i requisiti dell'efficace attuazione dei modelli
organizzativi:

e laverifica periodica e I'eventuale modifica del modello quando sono scoperte significative violazioni delle
prescrizioni ovvero quando intervengono mutamenti nell'organizzazione e nell'attivita;
e un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate nel modello.

Si assiste qui ad un'inversione dell'onere della prova a carico dell'accusa, che dovra, nell'ipotesi prevista dal
citato art. 7, provare la mancata adozione ed efficace attuazione di un modello di organizzazione, gestione e
controllo idoneo a prevenire i reati della specie di quello verificatosi.

Il D. Lgs. 231/2001 delinea il contenuto dei modelli di organizzazione e di gestione prevedendo che gli stessi,
in relazione all'estensione dei poteri delegati e al rischio di commissione dei reati, come specificato dall'art.
6, comma 2, devono:

e individuare le attivita nel cui ambito possono essere commessi reati;
o prevedere specifici protocolli diretti a programmare la formazione e |'attuazione delle decisioni della
societa in relazione ai reati da prevenire;

23 | a Relazione illustrativa al D. Lgs. 231/2001 si esprime, a tale proposito, in questi termini: “Ai fini della responsabilita dell’ente
occorrerd, dunque, non soltanto che il reato sia ad esso ricollegabile sul piano oggettivo (le condizioni alle quali cio si verifica, come si
é visto, sono disciplinate dall'articolo 5); di piu, il reato dovra costituire anche espressione della politica aziendale o quanto meno
derivare da una colpa di organizzazione”. Ed ancora: “si parte dalla presunzione (empiricamente fondata) che, nel caso di reato
commesso da un vertice, il requisito "soggettivo" di responsabilita dell'ente [ossia la c.d. “colpa organizzativa” dell'ente] sia
soddisfatto, dal momento che il vertice esprime e rappresenta la politica dell'ente; ove cido non accada, dovra essere la societa a
dimostrare la sua estraneita, e cio potra fare soltanto provando la sussistenza di una serie di requisiti tra loro concorrenti.”

30 Art. 7, comma 1, del D. Lgs. 231/2001: “Soggetti sottoposti all'altrui direzione e modelli di organizzazione dell'ente - Nel caso
previsto dall'articolo 5, comma 1, lettera b), I'ente é responsabile se la commissione del reato é stata resa possibile dall'inosservanza
degli obblighi di direzione o vigilanza”.
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e individuare modalita di gestione delle risorse finanziarie idonee a impedire la commissione dei reati;

e prevedere obblighi di informazione nei confronti dell'organismo deputato a vigilare sul funzionamento e
|'osservanza dei modelli;

e introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate nel
modello.

1.11  Codici di comportamento predisposti dalle associazioni rappresentative degli enti

L'art. 6, comma 3, del D. Lgs. 231/2001 prevede che i “modelli di organizzazione e di gestione possono essere
adottati, garantendo le esigenze di cui al comma 2, sulla base di codici di comportamento redatti dalle
associazioni rappresentative degli enti, comunicati al Ministero della giustizia che, di concerto con i Ministeri
competenti, puo formulare, entro trenta giorni, osservazioni sulla idoneita dei modelli a prevenire i reati”.

Confindustria ha definito le "Linee guida per la costruzione dei modelli di organizzazione, gestione e controllo
ex D. Lgs. n. 231/2001 ", diffuse in data 7 marzo 2002 e aggiornate, da ultimo, al 31 marzo 2008 (di seguito,
le “Linee guida di Confindustria”) fornendo, tra l'altro, indicazioni metodologiche per l'individuazione delle
aree di rischio (settore/attivita nel cui ambito possono essere commessi reati), la progettazione di un sistema
di controllo (i c.d. protocolli per la programmazione della formazione ed attuazione delle decisioni dell'ente)
e i contenuti del modello di organizzazione, gestione e controllo.

In particolare, le Linee guida di Confindustria suggeriscono alle societa associate di utilizzare i processi di risk
assessment e risk management e prevedono le seguenti fasi per la definizione del modello:

e identificazione dei rischi e dei protocolli;

e adozione di alcuni strumenti generali tra cui i principali sono un Codice Etico con riferimento ai reati ex
D. Lgs. 231/2001 e un sistema disciplinare;

e individuazione dei criteri per la scelta dell'Organismo di vigilanza, indicazione dei suoi requisiti, compiti
e poteri e degli obblighi di informazione.

Cisco Photonics ha adottato il proprio modello di organizzazione gestione e controllo sulla base delle Linee
guida di Confindustria.

1.12 Sindacato di idoneita
L'accertamento della responsabilita della societa, attribuito al giudice penale, avviene mediante:

o la verifica della sussistenza del reato presupposto per la responsabilita della societa;
e il sindacato di idoneita sui modelli organizzativi adottati.

Il sindacato del giudice circa I'astratta idoneita del modello organizzativo a prevenire i reati di cui al D. Lgs.
231/2001 e condotto secondo il criterio della c.d. “prognosi postuma”.

Il giudizio di idoneita va formulato secondo un criterio sostanzialmente ex ante per cui il giudice si colloca,
idealmente, nella realta aziendale nel momento in cui si € verificato l'illecito per saggiare la congruenza del
modello adottato. In altre parole, va giudicato “idoneo a prevenire i reati” il modello organizzativo che, prima
della commissione del reato, potesse essere ritenuto tale da azzerare o, almeno, minimizzare, con
ragionevole certezza, il rischio della commissione del reato successivamente verificatosi.
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2. ILMODELLO DI ORGANIZZAZIONE E DI GESTIONE DI CISCO

2.1. Struttura societaria di Cisco

Il Gruppo Cisco, di origine statunitense, rappresenta uno dei leader mondiali nel settore dell’elettronica
informatica. Nello specifico, la Societa e controllata indirettamente da Cisco ISH B.V., che svolge attivita di
direzione e coordinamento ai sensi degli artt. 2497 c.c. e ss.

L'oggetto sociale consiste nello studio, ricerca e sviluppo di reti ottiche di nuova generazione. La Societa
pertanto non svolge attivita commerciale vera e propria, concentrandosi in vece nella ricerca orientata al
Gruppo Cisco ed ai relativi clienti. In tale contesto, il ciclo attivo (rapporti con i clienti) rivesta un ruolo del
tutto marginale, mentre risultano di particolare importanza i cicli R&D e marketing. E da rilevare, inoltre, che
alcune funzioni sono accentrate in Cisco Systems (ltaly) s.r.l. in forma di share services, forniti a Cisco
Photonics sulla base di contratti di service infragruppo. Al fine di realizzare I'oggetto sociale e, quindi, quale
attivita non prevalente, la societa pud inoltre compiere tutte le operazioni industriali, commerciali,
finanziarie, ivi incluso prestare fideiussioni e in genere garanzie reali e/o personali nell'interesse di terzi,
mobiliari e immobiliari, che comunque risultino strumentali all’attuazione dello scopo sociale, anche
mediante I'assunzione di interessenze e partecipazioni in altre societa e aziende, nonché partecipando ad
associazioni temporanee tra imprese e consorzi aventi oggetto analogo, connesso o affine al proprio,
effettuare raccolta di risparmio in base ai finanziamenti (con obbligo di restituzione della societa), sia a titolo
oneroso che a titolo gratuito, effettuati da parte dei soci, in conformita alle disposizioni di legge. E in ogni
caso escluso I'esercizio di attivita professionali riservate ad iscritti a collegi, ordini o albi professionali, nonché
I’esercizio nei confronti del pubblico di qualunque attivita qualificata dalla legge quale attivita finanziaria.

L’attivita e svolta nella sede operativa di Vimercate (MB).

2.2. Modello di governance di Cisco Photonics Italia S.r.l.

Cisco Photonics Italia S.r.l. ha privilegiato il cosiddetto sistema di governance tradizionale attraverso la
seguente ripartizione organica.

L'assemblea dei soci € competente a deliberare, in sede ordinaria e straordinaria, sulle materie alla stessa
riservate dalla Legge e dallo Statuto.

La Societa & amministrata da un consiglio di amministrazione.

Il Collegio Sindacale della Societa & composto da 3 Sindaci Effettivi e da 2 Supplenti che durano in carica tre
esercizi e sono rieleggibili.

Tutti i Sindaci effettivi e i Sindaci Supplenti della Societa sono muniti dei requisiti di cui all’art. 2399 c.c.

2.3. Assetto organizzativo di Cisco Photonics Italia S.r.l.

La Societa ha operato la scelta di dotarsi di un complesso e strutturato sistema organizzativo di carattere
“matriciale”, con linee di riporto verticali e geografiche.

La struttura € caratterizzata da una chiara ripartizione di ruoli e funzioni. L’esistenza di un riporto non solo
locale garantisce un minore e pili accettabile rischio di condotte che abbiano rilevanza ex D. Lgs. 231/2001

La Societa non & dotata di un organigramma, ma le funzioni e le linee di riporto gerarchico sono chiaramente
dettagliate e individuabili in un’apposita sezione intranet aziendale.
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2.4. La costruzione del Modello di organizzazione, gestione e controllo di Cisco

L’art. 6, comma ll, lett. a) del D.Lgs. n. 231/2001 prevede che il Modello di organizzazione e gestione dell’ente
debba “individuare le attivita nel cui ambito possono essere commessi reati”.

L'identificazione dei processi societari “sensibili” alla realizzazione degli illeciti indicati nel medesimo
articolato ha rappresentato, pertanto, il punto di partenza per la definizione del Modello di Cisco Photonics
si e cosi provveduto ad effettuare un’accurata verifica delle attivita poste in essere dalla Societa nonché delle
sue strutture organizzative, onde individuare i “rischi di reato” ravvisabili nei settori di attivita. In tal modo,
si € inteso “ritagliare” il Modello sugli specifici ambiti operativi e sulle strutture organizzative di Cisco, con
riferimento ai rischi di reato in concreto prospettabili.

Il lavoro di realizzazione del Modello si & quindi sviluppato in diverse fasi, che sono state realizzate nel
rispetto dei principi fondamentali della documentazione e della verificabilita delle attivita, cosi da consentire
la comprensione e la ricostruzione di tutta I’attivita progettuale realizzata nonché il rispetto dei dettami del
D.Lgs. 231/2001.

Il Modello e stato progettato e realizzato da un gruppo di lavoro multifunzionale interno alla Societa. In tale
contesto, la conoscenza acquisita nel corso degli anni dall’Organismo di Vigilanza di Cisco Photonics € stata
fondamentale nel permettere di ottimizzare I'attivita di seguito indicata, in quanto gran parte delle
informazioni che dovevano essere acquisite erano gia a disposizione dell’Organismo di Vigilanza.

I fase: raccolta e analisi di tutta la documentazione essenziale.
Si & innanzitutto proceduto a raccogliere la documentazione ufficiale utile alla realizzazione dell’analisi e
disponibile presso la Societa relativa a:

- organigramma;

- deleghe e procure;

- regolamenti operativi e procedure formalizzate;

- Codici Etici esistenti.
La suindicata documentazione é stata quindi esaminata al fine di costituire una piattaforma informativa della
struttura e dell’operativita della societa, nonché della ripartizione dei poteri e delle competenze.

Il fase: identificazione delle attivita a rischio
E stata effettuata una mappatura di tutta I'attivitd della Societd, articolata sulla base dei processi e
sottoprocessi di ciascuna Divisione, Direzione e / o Business Unit.
E seguita un’analisi dettagliata di ciascuna singola attivita specificamente intesa a verificare sia i precisi
contenuti, le concrete modalita operative, la ripartizione delle competenze, sia la sussistenza o insussistenza
di ciascuna delle ipotesi di reato indicate dal D.Lgs. 231/2001.
In considerazione dell’attivita di Cisco, si € ritenuto di concentrare le maggiori attenzioni sulla valutazione
della sussistenza dei profili di rischio in relazione a talune tipologie di reato, e precisamente:

- ireati contro la Pubblica Amministrazione,

- ireatisocietari,

- ireatiin materia di sicurezza del lavoro,

- ireatiinformatici,

- ireaticontro I'industria ed il commercio,

- ireatiin materia di violazione del diritto d’autore e,

- ireatidiimpiego di immigrati irregolari.
Per quanto invece attiene agli altri reati presupposto, come ad esempio gli illeciti contro la liberta individuale,
i reati relativi al finanziamento di organizzazioni terroristiche, i reati transnazionali, il reato d’induzione a non
rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria, si e ritenuto che la specifica
attivita svolta da Cisco Photonics non presenti profili di rischio tali da rendere ragionevolmente fondata la
possibilita della loro commissione nell’interesse o a vantaggio della stessa.
L’'identificazione delle aree a rischio di commissione di reati rilevanti ai sensi del Decreto 231/2001 é stata
effettuata mediante interviste condotte da pil soggetti, con diverse e specifiche competenze, al fine di
consentire un esame congiunto di quanto esposto dagli intervistati, individuati nei Responsabili di ciascuna
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Divisione, Direzione o Business Unit di Cisco Photonics e, come tali, provvisti delle migliori conoscenze
dell’operativita di ciascun singolo settore di attivita. | risultati degli incontri sono stati documentati con
analitiche verbalizzazioni che sono state utilizzate per la realizzazione del Modello e che sono tenute
disponibili presso I'Organismo di Vigilanza. Siffatti verbali, oltre ad illustrare i contenuti e le modalita
operative di ciascuna unita organizzativa, rappresentano i concreti profili di rischio di commissione delle
ipotesi di reato individuate dal D.Lgs. 231/2001.

1l fase: as-is e gap analysis
Alla luce di quanto raccolto nel corso delle prime due fasi, e stato valutato il sistema di controllo esistente in
Cisco Photonics prendendo in considerazione i seguenti presidi standard di prevenzione, nell’ottica di
valutare la riduzione del rischio di commissione dei reati presupposto:

- esistenza di procedure formalizzate;

- esistenza di adeguati meccanismi specifici di documentazione dei controlli;

- tracciabilita e verificabilita ex post delle transazioni tramite adeguati supporti

documentali/informativi;

- rispetto del principio di separazione dei compiti.
Il risultato di siffatta attivita & stato documentato in una tabella dettagliata, denominata “as-is analysis”, che
contiene anche l'indicazione degli interventi che piu efficacemente risultassero idonei a prevenire in concreto
le identificate ipotesi di rischio (“gap analisys”).

Le categorie di aree / attivita nel cui ambito é stata riscontrata la sussistenza del rischio di
commissione delle fattispecie di reato di cui al D.Lgs. 231/2001 sono riportate nelle Parti Speciali del
Modello.

2.5. L’etica in Cisco Photonics - Codice Etico ed il Code of Business Conduct

Cisco Photonics considera I'etica come un elemento indispensabile da seguire nello svolgimento della propria
attivita. Una forte cultura dell’integrita personale e professionale, unita alla chiarezza delle regole e delle
aspettative, & considerata come una base indispensabile per assicurare una crescita sostenibile e redditizia.

Per tali motivi, Cisco Photonics ha adottato da tempo il Code of Business Conduct (“COBC”), disponibile e
liberamente scaricabile dal sito www.cisco.com.

Pertanto, il COBC costituisce ed ogni effetto parte integrante del presente Modello.

Il COBC viene reso disponibile ai dipendenti al momento dell’assunzione ed ai fornitori e agli altri partner
commerciali al fine di comunicare loro i valori e le aspettative di Cisco.

Cisco Photonics & perfettamente consapevole che un Modello di Organizzazione Gestione e Controllo ex D.
Lgs. 231/01 ha come presupposto e parte integrante dello stesso uno specifico Codice Etico mirato a stabilire
regole di condotta volte a ridurre il rischio di commissione dei reati. Cid premesso, in ragione della elevata
esaustivita del codice sopra indicato, della sua esistenza pregressa, della conoscenza e diffusione dello stesso
presso i Destinatari, Cisco Photonics ha deciso di non redigere in nuovo Codice Etico ad hoc in relazione al
d.lgs. 231/01, ma di fare riferimento, a tale riguardo, al COBC, pili in generale, al sistema di gestione dell’etica
nel Gruppo Cisco.
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3. L’ORGANISMO DI VIGILANZA

3.1. L’Organismo di Vigilanza

L'affidamento dei compiti di vigilare sul funzionamento e l'osservanza del Modello e di curarne
I"aggiornamento ad un organismo dell’ente dotato di autonomi poteri di iniziativa e controllo, unitamente al
corretto ed efficace svolgimento degli stessi, rappresentano presupposti indispensabili per I’esonero dalla
responsabilita prevista dal d.lgs. 231/2001.

| requisiti principali dell’Organismo di Vigilanza (di seguito anche “OdV”), cosi come proposti dalle Linee Guida
emanate da Confindustria e fatti propri anche dagli organi giudicanti nelle diverse pronunce giurisprudenziali
pubblicate, possono essere cosi identificati:

- autonomia ed indipendenza;
- professionalita;
- continuita di azione.

L’autonomia e I'indipendenza dell’OdV si traducono nell’autonomia dell’iniziativa di controllo rispetto ad ogni
forma d’interferenza o di condizionamento da parte di qualunque esponente della persona giuridica e, in
particolare, dell’organo amministrativo.

Il requisito della professionalita si traduce nelle capacita tecniche dell’OdV di assolvere alle proprie funzioni
rispetto alla vigilanza del Modello, nonché nelle necessarie qualita per garantire la dinamicita del Modello
medesimo, attraverso proposte di aggiornamento da indirizzare al Vertice aziendale.

Con riferimento, infine, alla continuita di azione, I’OdV deve vigilare costantemente sul rispetto del Modello,
verificare I'effettivita e I'efficacia dello stesso, promuoverne il continuo aggiornamento e rappresentare un
referente costante per ogni soggetto che presti attivita lavorativa per la Societa.

Il d.lgs. 231/2001 non fornisce indicazioni specifiche circa la composizione dell’Organismo di Vigilanza. In
assenza di tali indicazioni, la Societa ha optato per una soluzione che, tenuto conto delle finalita perseguite
dalla legge e dagli indirizzi ricavabili dalla giurisprudenza pubblicata, sia in grado di assicurare, in relazione
alle proprie dimensioni ed alla propria complessita organizzativa, I’effettivita dei controlli cui I’'Organismo di
Vigilanza e preposto.

La Societa ha optato per una composizione collegiale del proprio Organismo di Vigilanza, costituito in
particolare da tre membri (di cui uno riveste il ruolo di Presidente) la cui scelta, deliberata dal Consiglio di
Amministrazione, consente di costituire un organismo che, nel suo complesso, € in grado di soddisfare i
requisiti di autonomia, indipendenza, professionalita e continuita d’azione sopra richiamati.

Il primo Organismo di Vigilanza di Cisco Photonics e stato istituito con la medesima delibera con la quale il
Consiglio di Amministrazione ha approvato il Modello.

3.2. Principi generali in tema di istituzione, nomina e sostituzione dell’Organismo di Vigilanza
L'Organismo di Vigilanza della Societa € istituito con delibera del Consiglio di Amministrazione. | componenti
dell’Organismo di Vigilanza restano in carica per un periodo definito in sede di nomina da parte del Consiglio
di Amministrazione.

| componenti sono sempre rieleggibili. L'Organismo di Vigilanza cessa per scadenza del termine del periodo

stabilito in sede di nomina, pur continuando a svolgere ad interim le proprie funzioni fino a nuova nomina
dei componenti dell’OdV stesso che deve essere effettuata nel primo Consiglio di Amministrazione utile.

22



I
CISCO

Se, nel corso della carica, uno o pit membri dell’Organismo di Vigilanza cessano dal loro incarico, il Consiglio
di Amministrazione provvede alla loro sostituzione con propria delibera. Fino alla nuova nomina, I'Organismo
di Vigilanza opera con i soli componenti rimasti in carica.

Il compenso per la qualifica di componente dell’Organismo di Vigilanza e stabilito, per tutta la durata del
mandato, dal Consiglio di Amministrazione. La nomina quale componente dell’Organismo di Vigilanza e
condizionata alla presenza di requisiti soggettivi di eleggibilita.

In particolare, all’atto del conferimento dell’incarico, il soggetto designato a ricoprire la carica di componente
dell’Organismo di Vigilanza deve rilasciare una dichiarazione nella quale attesti I'assenza di motivi di
ineleggibilita quali, a titolo esemplificativo:

e conflitti di interesse, anche potenziali, con la Societa tali da pregiudicare l'indipendenza richiesta dal
ruolo e dai compiti propri dell’Organismo di Vigilanza. Esempi di conflitti di interessi possono essere
rappresentati dal fatto di:

- intrattenere significativi rapporti d’affari con Cisco Photonics e con societa appartenenti al Gruppo
Cisco, salvo il rapporto di lavoro subordinato;

- intrattenere significativi rapporti d’affari con il Presidente o con gli amministratori muniti di deleghe
(amministratori esecutivi) di Cisco Photonics o societa appartenenti al Gruppo Cisco;

- avere rapporti con o far parte del nucleo familiare del Presidente o degli amministratori esecutivi di
Cisco Photonics o societa appartenenti al Gruppo Cisco, dovendosi intendere per nucleo familiare
quello costituito dal coniuge non separato legalmente, dai parenti ed affini entro il terzo grado;

- risultare titolari direttamente (o indirettamente) di partecipazioni nel capitale di Cisco Photonics o
societa appartenenti al Gruppo Cisco di entita tale da permettere di esercitare una notevole influenza
sulla Societa;

e funzioni di amministrazione — nei tre esercizi precedenti alla nomina quale membro dell’Organismo di
Vigilanza, ovvero all’instaurazione del rapporto di consulenza/collaborazione con lo stesso Organismo —
di imprese sottoposte a fallimento, liquidazione coatta amministrativa o altre procedure concorsuali;

e stato di interdizione temporanea o di sospensione dai pubblici uffici, ovvero dagli uffici direttivi delle
persone giuridiche e delle imprese;

e esistenza di una delle condizioni di ineleggibilita o decadenza previste dall'art. 2382 del codice civile;

e misure di prevenzione ai sensi della legge 27 dicembre 1956, n. 1423 o della legge 31 maggio 1965, n.
575 e successive modificazioni e integrazioni, salvi gli effetti della riabilitazione;

e sentenza di condanna, in Italia o all’estero, ancorché con sentenza non ancora passata in giudicato e
anche se con pena condizionalmente sospesa, o con sentenza di applicazione della pena su richiesta delle
parti ai sensi dell’art. 444 c.p.p. (cosiddetto “patteggiamento”), salvi gli effetti della riabilitazione, per i
delitti richiamati dal d.Igs. 231/2001 o delitti comunque incidenti sulla moralita professionale;

e condanna, ancorché con sentenza non ancora passata in giudicato e anche se con pena condizionalmente
sospesa, o con sentenza di applicazione della pena su richiesta delle parti ai sensi dell’art. 444 c.p.p.
(cosiddetto “patteggiamento”), salvi gli effetti della riabilitazione:

- apenadetentiva per un tempo non inferiore ad un anno per uno dei delitti previsti dal regio decreto
16 marzo 1942, n. 267;

- apena detentiva per un tempo non inferiore ad un anno per uno dei reati previsti dalle norme che
disciplinano I'attivita bancaria, finanziaria, mobiliare, assicurativa e dalle norme in materia di mercati
e valori mobiliari, di strumenti di pagamento;

- a pena detentiva per un tempo non inferiore ad un anno per un reato contro la Pubblica
Amministrazione, contro la fede pubblica, contro il patrimonio, contro I'economia pubblica, per un
delitto in materia tributaria;

- per un qualunque delitto non colposo alla pena della reclusione per un tempo non inferiore ad un
anno;

- per uno dei reati previsti dal titolo XI del libro V del codice civile cosi come riformulato dal d.Igs.
61/2002.
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Laddove alcuno dei sopra richiamati motivi di ineleggibilita dovesse configurarsi a carico di un soggetto
nominato, questi decadra automaticamente dalla carica.

Nel caso di presenza di dipendenti della Societa tra i membri dell’Organismo di Vigilanza, la cessazione del
relativo rapporto di lavoro comporta anche la decadenza da tale carica.

L'Organismo di Vigilanza potra giovarsi, sotto la sua diretta sorveglianza e responsabilita, nello svolgimento
dei compiti affidatigli, della collaborazione di tutte le Funzioni e strutture della Societa, ovvero di consulenti
esterni, avvalendosi delle rispettive competenze e professionalita. Tale facolta consente all’Organismo di
Vigilanza di assicurare un elevato livello di professionalita e la necessaria continuita di azione.

Ai fini di un pieno e autonomo adempimento dei propri compiti, all’OdV e assegnato un budget annuo
adeguato, stabilito con delibera dal Consiglio di Amministrazione, che dovra consentire all'OdV di poter
svolgere i suoi compiti in piena autonomia, senza limitazioni che possano derivare da insufficienza delle
risorse finanziarie in sua dotazione presentate al Consiglio di Amministrazione. In caso di necessita,
I’Organismo di Vigilanza potra richiedere al Consiglio di Amministrazione di disporre anche di cifre superiori,
dandone adeguata rendicontazione successiva.

Al fine di garantire la necessaria stabilita ai membri dell’Organismo di Vigilanza, la revoca dei poteri propri
dell’Organismo di Vigilanza e I'attribuzione di tali poteri ad altro soggetto potra avvenire soltanto per giusta
causa, anche legata ad interventi di ristrutturazione organizzativa della Societa, mediante un’apposita
delibera del Consiglio di Amministrazione e sentito il Collegio Sindacale.

A tale proposito, per “giusta causa” di revoca dei poteri connessi con l'incarico di membro dell’Organismo di

Vigilanza potra intendersi, a titolo meramente esemplificativo:

e una sentenza di condanna definitiva della Societa ai sensi del Decreto o una sentenza di patteggiamento
passata in giudicato, ove risulti dagli atti “I'omessa o insufficiente vigilanza” da parte dell’Organismo di
Vigilanza, secondo quanto previsto dall’art. 6, comma 1, lett. d) del Decreto;

e una sentenza di condanna o di patteggiamento emessa nei confronti di uno dei membri dell’Organismo
di Vigilanza per aver commesso uno dei reati o illeciti amministrativi previsti dal Decreto (o reati/illeciti
amministrativi della stessa indole);

e laviolazione degli obblighi di riservatezza a cui I'OdV é tenuto;

¢ la mancata partecipazione a piu di due riunioni consecutive senza giustificato motivo;

e una grave negligenza nell’ladempimento dei propri compiti quale, ad esempio, 'omessa redazione della
relazione informativa al Consiglio di Amministrazione sull’attivita svolta;

e |'attribuzione di funzioni e responsabilita operative all’'interno dell’organizzazione aziendale incompatibili
conirequisiti di “autonomia ed indipendenza” e “continuita di azione” propri dell’Organismo di Vigilanza.

In casi di particolare gravita, il Consiglio di Amministrazione potra comunque disporre, sentito il parere del
Collegio Sindacale, la sospensione dei poteri dell’Organismo di Vigilanza e la nomina di un OdV ad interim.

3.3. Funzioni e poteri dell’'Organismo di Vigilanza
| compiti dell’OdV sono espressamente definiti dal D.Lgs. 231/2001 al suo art. 6, comma 1, lett. b) come
segue:

1. vigilare su funzionamento e osservanza del Modello;
2. curarne |'aggiornamento.

In relazione a tali compiti, all’OdV sono affidate le seguenti attivita, da intendersi attribuite contestualmente
alla delibera del Consiglio di Amministrazione che provvede alla nomina dell’Organismo di Vigilanza, ma
subordinatamente all’accettazione dell’incarico da parte dei singoli componenti, da effettuarsi alla prima
riunione:
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Vigilanza sull’effettivita e adeguatezza del Modello e sul mantenimento nel temo dei requisiti di solidita e
funzionalita.
- Elaborare un piano delle attivita in coerenza con i contenuti del Modello.
- Assicurare I'attuazione degli interventi di controllo programmati e non programmati, questi ultimi in
funzione delle segnalazioni o della rilevazione di indici di rischio.
- Valutare la tenuta delle procedure il cui rispetto assicura la prevenzione dei reati.
- Valutare le attivita di controllo diretto svolte dai responsabili di funzione.

Flussi informativi e Reporting

- Assicurare i flussi informativi di competenza previsti nel Modello.

- Rilevare e prendere in carico gli eventuali scostamenti comportamentali che dovessero emergere
dall’analisi dei flussi informativi e dalle segnalazioni alle quali sono tenuti i responsabili delle varie
funzioni.

- Segnalare alle funzioni competenti le eventuali notizie di violazione del Modello e monitorare, di
concerto con la funzione preposta, I'applicazione delle sanzioni disciplinari.

- Relazionare periodicamente al Consiglio di amministrazione sui risultati dell’attivita svolta.

Formazione e Comunicazione
- Promuovere, avvalendosi delle funzioni aziendali competenti, le iniziative per la diffusione della
conoscenza e della comprensione del Modello, nonché per la formazione del personale e la
sensibilizzazione dello stesso all’osservanza dei principi contenuti nel Modello, con particolare
attenzione verso coloro che operano nelle aree di maggior rischio.

Aggiornamento del Modello
- Promuovere e contribuire, in collegamento con le funzioni aziendali competenti, all’aggiornamento
e adeguamento continuo del Modello e del sistema di vigilanza sull’attuazione dello stesso;
- Esprimere pareri in merito alla revisione delle piu rilevanti politiche e procedure, allo scopo di
garantirne la coerenza con il Modello;
- Provvedere, ove necessario, alla proposta di revisione periodica del COBC.

Nel contesto degli oneri sopra elencati, & bene ricordare che I'Organismo di Vigilanza esercita funzioni di
controllo di secondo livello, che non sono orientate a una verifica sugli adempimenti, quanto piuttosto sulla
adeguatezza del sistema organizzativo in generale e delle procedure il cui rispetto garantisce I'adempimento,
assicurandosi, appunto, che se i protocolli sono rispettati 'adempimento normativo sara ottemperato. |l
controllo di primo livello, sull’applicazione delle regole, spetta ai responsabili delle funzioni operative cosi
come individuati nell’organigramma, i quali dovranno riferirne all’OdV nei tempi e con le modalita da questo
indicati.

L'Organismo di Vigilanza adotta un proprio Regolamento ove si prevedono, tra I'altro, la calendarizzazione e
le modalita di svolgimento delle adunanze e delle procedure di voto, nonché la procedura seguita per il
trattamento delle segnalazioni.

Tutti i componenti dell’Organismo di Vigilanza sono tenuti al vincolo di riservatezza rispetto a tutte le
informazioni di cui sono a conoscenza a causa dello svolgimento del loro incarico. La divulgazione di tali
informazioni potra essere effettuata solo ai soggetti e con le modalita previste dal presente Modello.

3.4. Obblighi di informazione nei confronti dell’Organismo di Vigilanza - Flussi informativi
L'Organismo di Vigilanza deve essere tempestivamente informato dai Destinatari del Modello, mediante
apposite segnalazioni circostanziate, in merito ad atti, comportamenti od eventi che possano determinare
una violazione del Modello o che, pil in generale, siano rilevanti ai fini del d.Igs. 231/2001.
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Piu precisamente, tutti i Destinatari del presente Modello hanno I'obbligo di segnalare tempestivamente
all’odV le seguenti informazioni (c.d. “segnalazioni”):

e |a commissione, il tentativo di commissione o il ragionevole pericolo di commissione dei reati previsti dal
Decreto;

e eventuali presunte violazioni alle modalita comportamentali ed operative definite nei Codici Etici, nel
Modello e/o nel corpo normativo e procedurale aziendale, di cui siano direttamente o indirettamente
venuti a conoscenza;

e in ogni caso, qualsiasi atto, fatto, evento od omissione rilevato od osservato nell’esercizio delle
responsabilita e dei compiti assegnati, con profilo di criticita rispetto alle norme del Decreto;

e osservazioni sull’adeguatezza del sistema di controllo;

e qualsiasi eccezione comportamentale o qualsiasi evento inusuale indicando le ragioni delle difformita e
dando atto del diverso processo seguito.

| segnalanti in buona fede che, sulla base di una ragionevole convinzione fondata su elementi di fatto, hanno
effettuato la segnalazione, sono garantiti contro qualsiasi forma di ritorsione, discriminazione o
penalizzazione ed in ogni caso € assicurata la riservatezza dell’identita del segnalante, fatti salvi gli obblighi
di legge e la tutela dei diritti della Societa o delle persone accusate erroneamente e/o in mala fede. Ai sensi
di quanto previsto dalla Legge 30 novembre 2017, n. 179, (c.d. legge sul whistleblowing), le sanzioni previste
al capitolo 4 troveranno applicazione anche nei confronti di chi, avendo ricevuto o essendo venuto a
conoscenza di una segnalazione, violi gli obblighi di riservatezza o compia atti di ritorsione o discriminatori
Le segnalazioni devono essere effettuate in forma scritta, anche anonima, tramite:

e |ettera in busta chiusa da spedire o consegnare a Cisco, all’attenzione dell’Organismo di Vigilanza;

e indirizzo di posta elettronica OdV231@cisco.com.

L'Organismo di Vigilanza valuta le segnalazioni ricevute e i casi in cui & necessario attivarsi.

Oltre alle segnalazioni di cui sopra, le Funzioni aziendali di volta in volta interessate devono
obbligatoriamente trasmettere all’Organismo di Vigilanza le informazioni concernenti (c.d. “informazioni
generali”):

e i provvedimenti e/o notizie provenienti da organi di polizia giudiziaria, o da qualsiasi altra autorita, dai
quali si evinca lo svolgimento di indagini o di procedimenti penali, anche nei confronti di ignoti, relativi a
fatti d’interesse e/o che possano coinvolgere la Societa (relativi al d.lgs. 231/01 e non);

e iprovvedimenti e/o notizie aventi ad oggetto I'esistenza di procedimenti amministrativi o civili di rilievo
relativi a richieste o iniziative di Autorita pubbliche;

e ogni atto o citazione a testimoniare che veda coinvolti soggetti della Societa o che collaborano con essa;

e lerichieste di assistenza legale inoltrate dai dipendenti in caso di avvio di procedimento penali o civili nei
loro confronti (non solo in relazione ai reati di cui al d.Igs. 231/01);

o le informazioni relative alle eventuali visite ispettive condotte da funzionari della Pubblica
Amministrazione e comunicati da tutte le Funzioni aziendali;

e le notizie relative ai procedimenti disciplinari svolti e alle eventuali sanzioni irrogate ovvero ai
provvedimenti di archiviazione di tali procedimenti con le relative motivazioni;

e |e comunicazioni inerenti modifiche organizzative e societarie intervenute nel proprio ambito di attivita;

e anomalie o criticita riscontrate dai Responsabili nello svolgimento delle attivita sensibili per I'applicazione
del d.lgs. 231/01, che non consistano in segnalazioni di violazioni del Modello o del d.Igs. 231/01.

In capo a ciascun Responsabile di Business Unit della Societa, in qualita di soggetto preposto alla completa e
corretta adozione delle regole aziendali a presidio dei rischi individuati nei settori di sua competenza, ¢ altresi
previsto I'obbligo di trasmettere all’'Organismo di Vigilanza, tempestivamente o su base periodica, i dati e le
informazioni da questi formalmente richiesti tramite specifica procedura o comunicazione (c.d. “informazioni
specifiche”).

Le informazioni generali e le informazioni specifiche devono essere inviate all’OdV in forma scritta utilizzando
I'indirizzo di posta elettronica OdV231@cisco.com.
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Ogni informazione o segnalazione prevista € conservata dall’Organismo di Vigilanza in un apposito archivio
riservato (informatico o cartaceo).

3.5. Reporting dell’Organismo di Vigilanza verso gli organi societari

Al fine di garantire la piena autonomia e indipendenza nello svolgimento delle proprie funzioni, I'Organismo

di Vigilanza riferisce direttamente al Consiglio di Amministrazione della Societa.

In particolare I’OdV trasmette al Consiglio di Amministrazione (e per conoscenza al Collegio Sindacale):

e con cadenza annuale, una relazione informativa, relativa all’attivita svolta;

e al verificarsi di violazioni accertate del Modello, con presunta commissione di reati, una comunicazione
per quanto di competenza.

L'Organismo di Vigilanza ha comunque la facolta di richiedere la propria audizione al Consiglio di
Amministrazione o al Collegio Sindacale, qualora ne ravvisi la necessita.

Allo stesso modo, il Consiglio di Amministrazione e il Collegio Sindacale hanno facolta di convocare
I’Organismo di Vigilanza qualora lo ritengano opportuno.

Nell’ambito del reporting vengono affrontati i seguenti aspetti:

e controlli e verifiche svolti dall’Organismo di Vigilanza ed esito degli stessi;

e eventuali criticita emerse;

e stato di avanzamento di eventuali interventi correttivi e migliorativi del Modello;

e eventuali innovazioni legislative o modifiche organizzative che richiedano aggiornamenti
nell’identificazione dei rischi o variazioni del Modello;

e eventuali sanzioni disciplinari irrogate dagli organi competenti a seguito di violazioni del Modello;

e eventuali segnalazioni ricevute da soggetti interni ed esterni nel corso del periodo in ordine a presunte
violazioni al Modello o al COBC;

e altre informazioni ritenute significative.

Gli incontri con gli organi societari cui I'Organismo di Vigilanza riferisce devono essere documentati.
L’Organismo di Vigilanza cura I'archiviazione della relativa documentazione.
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4. SISTEMA DISCIPLINARE E SANZIONATORIO

4.1. Funzione del sistema disciplinare

La definizione di un adeguato sistema disciplinare con sanzioni proporzionate alla gravita della violazione
rispetto alle infrazioni delle regole di cui al presente Modello e relativi Allegati da parte dei Destinatari,
costituisce un presupposto essenziale per |'efficacia del Modello stesso.

Le sanzioni previste saranno applicate ad ogni violazione delle disposizioni contenute nel Modello a
prescindere dallo svolgimento e dall’esito del procedimento penale eventualmente avviato dall’Autorita
Giudiziaria, nel caso in cui il comportamento da censurare integri gli estremi di una fattispecie di reato
rilevante ai sensi del d.lgs. 231/2001.

In ogni caso, la sanzione prescinde dalla commissione del reato e si attesta come reazione della Societa al
mancato rispetto di procedure o regole comportamentali richiamate dal Modello e dai relativi Allegati.

4.2. Misure nei confronti di lavoratori dipendenti non dirigenti

Le violazioni delle disposizioni e delle regole comportamentali previste dal Modello e dai suoi Allegati da
parte dei dipendenti della Societa costituiscono inadempimento contrattuale.

Ne consegue che la violazione delle singole disposizioni e regole comportamentali previste dal Modello e dai
suoi Allegati da parte dei dipendenti di Cisco. pud comportare I'adozione di sanzioni disciplinari, nei limiti
stabiliti dai Contratti Collettivi Nazionali Lavoro (CCNL) applicabili.
Tali provvedimenti disciplinari irrogabili nei confronti dei lavoratori dipendenti di Cisco, conformemente a
quanto previsto dall'art. 7 della legge 20 maggio 1970 n. 300, sono quindi quelli previsti dalle norme
disciplinari di cui ai CCNL applicati e richiamati anche nei relativi codici disciplinari interni, in particolare:

- rimprovero verbale;

- rimprovero scritto;

- multa;

- sospensione dal lavoro;

- licenziamento con preavviso;

- licenziamento senza preavviso.

La tipologia e I'entita della sanzione & definita tenendo conto della gravita e/o recidivita della violazione e
del grado di colpa, pil precisamente:

- intenzionalita del comportamento;

- presenza di circostanze aggravanti o attenuanti;

- rilevanza degli obblighi violati;

- entita del danno derivante alla Societa;

- ruolo, livello di responsabilita gerarchica e autonomia del dipendente;

- eventuale condivisione di responsabilita con altri soggetti che abbiano concorso adeterminare la
mancanza;

- eventuali simili precedenti disciplinari.

A titolo esemplificativo, in caso di violazione delle regole previste dal Modello e dai suoi Allegati o da questi
richiamate e in caso di commissione (anche sotto forma di tentativo) di qualsiasi illecito penale per cui é
applicabile il d.lgs. 231/2001, si applicano i provvedimenti sotto riportati.

e Incorre nei provvedimenti di rimprovero verbale, rimprovero scritto, multa o sospensione, il dipendente
che violi le procedure interne previste o richiamate dal presente Modello — ad esempio non osservi le
procedure prescritte, ometta di dare comunicazione all’'Organismo di Vigilanza delle informazioni
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prescritte, ometta di svolgere i controlli di competenza, ometta di segnalare al Servizio Prevenzione e
Protezione eventuali situazioni di rischio inerenti alla salute e sicurezza sui luoghi di lavoro, non faccia
uso o faccia un uso inadeguato dei Dispositivi di Protezione Individuali o adotti, nell’espletamento di
attivita sensibili, un comportamento non conforme alle prescrizioni del Modello stesso. La sanzione sara
commisurata alla gravita dell’infrazione e alla reiterazione della stessa.
Costituiscono comunque grave trasgressione, ove non si configuri un comportamento sanzionabile con
uno dei provvedimenti di cui ai punti successivi, i seguenti comportamenti:
- l'inadempimento degli obblighi di “segnalazione” e di “informazione” nei confronti dell’Organismo
di Vigilanza;
- la non giustificata o sistematica mancata partecipazione alle iniziative di formazione in tema 231,
promosse dalla Societa;
- il mancato rispetto delle regole di condotta previste dal COBC;
- il mancato rispetto delle procedure e di altri presidi di controllo previsti per le attivita sensibili nelle
Parti Speciali del presente Modello.
Incorre nel provvedimento di licenziamento con preavviso, il dipendente che adotti, nell’espletamento
delle attivita sensibili, un comportamento non conforme alle prescrizioni del Modello o del COBC di
Gruppo e diretto in modo univoco al compimento di un reato sanzionato dal d.lgs. 231/2001 oppure, con
riferimento specifico alle tematiche di salute e sicurezza, i) non esegua in via continuativa I'attivita di
vigilanza prescritta ai sensi del Testo Unico n. 81/2008 in materia di salute e sicurezza sul lavoro; ii) metta
in atto comportamenti ostruzionistici nei confronti dell’OdV oppure dei soggetti responsabili nell’ambito
del sistema di gestione della salute e sicurezza sul lavoro (ad esempio: Datore di Lavoro, RSPP e Preposti).
Incorre infine nel provvedimento di licenziamento senza preavviso il dipendente che adotti,
nell’espletamento delle attivita sensibili, un comportamento palesemente in violazione delle prescrizioni
del Modello o del COBC di Gruppo, tale da determinare la concreta applicazione a carico della Societa di
misure previste dal d.lgs. 231/2001, oppure, con riferimento specifico alle tematiche di salute e sicurezza,
manometta in via ripetuta i macchinari e/o attrezzature e/o i Dispositivi di Protezione Individuale,
causando in tale modo pericolo per sé o per gli altri.

Ad ogni notizia di violazione del Modello, verra promossa un’azione disciplinare finalizzata all’accertamento
della violazione stessa. Una volta accertata la violazione, sara comminata all’autore una sanzione disciplinare
proporzionata alla gravita della violazione commessa ed all’eventuale recidiva.

Resta inteso che saranno rispettate le procedure, le disposizioni e le garanzie previste dall’articolo 7
dello Statuto dei Lavoratori, in materia di provvedimenti disciplinari. In particolare:

non potra essere adottato alcun provvedimento disciplinare nei confronti del lavoratore senza avergli
previamente contestato I'addebito e senza aver ascoltato quest’ultimo in ordine alla sua difesa;

per i provvedimenti disciplinari piu gravi del richiamo o del rimprovero verbale dovra essere effettuata
la contestazione scritta al lavoratore con l'indicazione specifica dei fatti costitutivi dell’infrazione;

il provvedimento disciplinare non potra essere emanato se non trascorsi 8 giorni da tale contestazione
nel corso dei quali il lavoratore potra presentare le sue giustificazioni. Se il provvedimento non verra
emanato entro gli 8 giorni successivi, tali giustificazioni si riterranno accolte;

il provvedimento dovra essere emanato entro 16 giorni dalla contestazione anche nel caso in cui il
lavoratore non presenti alcuna giustificazione;

nel caso in cuil'infrazione contestata sia di gravita tale da poter comportare il licenziamento, il lavoratore
potra essere sospeso cautelativamente dalla prestazione lavorativa fino al momento della comminazione
del provvedimento, fermo restando per il periodo considerato il diritto alla retribuzione;

la comminazione dell’eventuale provvedimento disciplinare dovra essere motivata e comunicata per
iscritto;

il lavoratore potra presentare le proprie giustificazioni anche verbalmente.

L’accertamento delle suddette infrazioni (eventualmente su segnalazione dell’Organismo di Vigilanza e/o del
Datore di Lavoro nel caso di infrazioni al sistema della salute e sicurezza sul lavoro), la gestione dei
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provvedimenti disciplinari e I'irrogazione delle sanzioni stesse sono di competenza della Funzione Human
Resources con il supporto del management di riferimento.

Ogni atto relativo al procedimento disciplinare dovra essere comunicato all’'Organismo di Vigilanza per le
valutazioni ed il monitoraggio di sua competenza.

4.3. Misure nei confronti dei dirigenti

| dipendenti con qualifica dirigenziale sono soggetti al Contratto Collettivo Nazionale di Lavoro per i dirigenti
di aziende industriali.

In caso di violazione del Modello e dei suoi Allegati, da parte dei dirigenti, la Societa provvedera ad applicare
nei confronti dei Responsabili le misure piu idonee in conformita a quanto previsto dalla vigente normativa
e dal CCNL applicabile.
A titolo esemplificativo, costituiscono infrazioni:
e |a commissione, anche sotto forma di tentativo, di un reato per cui & applicabile il d.lgs. 231/2001
o nell’espletamento delle proprie funzioni;
e |'inosservanza delle regole prescritte dal Modello o dal COBC di Gruppo;
e |a mancata vigilanza sui sottoposti circa il rispetto del Modello e delle regole da esso richiamate;
o |'inadempimento degli obblighi di “segnalazione” e di “informazione” nei confronti dell’Organismo
di Vigilanza;
e latolleranza od omessa segnalazione di irregolarita commessa da altri prestatori di lavoro o partner
della Societa.

In ogni caso, se la violazione del Modello fa venire meno il rapporto di fiducia, la sanzione € individuata nella
risoluzione del rapporto di lavoro.

L’accertamento delle suddette infrazioni (eventualmente su segnalazione dell’Organismo di Vigilanza e/o del
Datore di Lavoro nel caso di infrazioni al sistema della salute e sicurezza sul lavoro), la gestione dei
provvedimenti disciplinari e I'irrogazione delle sanzioni stesse sono di competenza del Responsabile Human
Resources.

Ogni atto relativo al procedimento sanzionatorio dovra essere comunicato all’Organismo di Vigilanza per le
valutazioni ed il monitoraggio di sua competenza.

4.4. Misure nei confronti degli Amministratori

L’Organismo di Vigilanza, raccolta una notizia di violazione delle disposizioni e delle regole di comportamento
del Modello o del COBC da parte di membri del Consiglio di Amministrazione, dovra tempestivamente
informare dell’accaduto I'intero Consiglio di Amministrazione che, valutata la fondatezza della segnalazione
ed effettuati i necessari accertamenti, potra assumere gli opportuni provvedimenti previsti dalla Legge,
sentito il parere del Collegio Sindacale.

In particolare, il Consiglio di Amministrazione convochera I’Assemblea dei Soci al fine di adottare le misure
piu idonee previste dalla legge, tra le quali 'eventuale revoca del mandato e/o la delibera di azioni di
responsabilita nei confronti degli amministratori coinvolti nella violazione.

Si specifica, a titolo esemplificativo, che costituisce violazione dei doveri degli amministratori:

- la commissione nell’espletamento delle proprie funzioni, anche sotto forma di tentativo, di un reato
per cui & applicabile il d.Igs. 231/2001;

- linosservanza delle regole prescritte dal Modello o dal COBC;

- lamancata vigilanza sui prestatori di lavoro o partner della Societa circa il rispetto del Modello e delle
regole da esso richiamate;
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- l'inadempimento degli obblighi di “segnalazione” nei confronti dell’Organismo di Vigilanza;
- latolleranza od omessa segnalazione di irregolarita commessa da altri prestatori di lavoro o partner
della Societa.

Ogni atto relativo al procedimento sanzionatorio dovra essere comunicato all’Organismo di Vigilanza per le
valutazioni ed il monitoraggio di sua competenza.

4.5. Misure nei confronti dei Sindaci

L'Organismo di Vigilanza, raccolta una notizia di violazione delle disposizioni e delle regole di comportamento
del Modello o del COBC di Gruppo da parte di uno o piu Sindaci, dovra tempestivamente informare
dell’accaduto I'intero Collegio Sindacale ed il Consiglio di Amministrazione che, valutata la fondatezza della
segnalazione ed effettuati i necessari accertamenti, potranno assumere, secondo quanto previsto dalla
Legge, gli opportuni provvedimenti tra cui, ad esempio, la convocazione dell’Assemblea dei Soci, al fine di
adottare le misure piu idonee previste dalla legge.

Ogni atto relativo al procedimento sanzionatorio dovra essere comunicato all’Organismo di Vigilanza per le
valutazioni ed il monitoraggio di sua competenza.

4.6. Misure nei confronti di partner commerciali, consulenti e collaboratori esterni

L'adozione - da parte di partner commerciali, fornitori, consulenti e collaboratori esterni, comunque
denominati, o altri soggetti aventi rapporti contrattuali con la Societa - di comportamenti in contrasto con il
d.lgs. 231/2001 e con i principi ed i valori contenuti nel COBC di Gruppo (e, per i collaboratori pil stretti, nel
Modello) sara sanzionata secondo quanto previsto nelle specifiche clausole contrattuali inserite nei relativi
contratti.

La violazione grave o reiterata dei principi contenuti nel COBC di Gruppo (e, per i collaboratori piu stretti, nel
Modello) o I'adozione di comportamenti in contrasto con il d.lgs. 231/2001 sara considerata inadempimento
degli obblighi contrattuali e potra dar luogo alla risoluzione del contratto da parte di Cisco.
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5. DIFFUSIONE DEL MODELLO

5.1. Premessa

L'adeguata formazione e la costante informazione dei Destinatari in ordine ai principi ed alle prescrizioni
contenute nel Modello e nei suoi Allegati rappresentano fattori di grande importanza per la corretta ed
efficace attuazione dello stesso.

Tutti i Destinatari del Modello sono tenuti ad avere piena conoscenza degli obiettivi di correttezza e di
trasparenza che siintendono perseguire con il Modello e delle modalita attraverso le quali la Societa ha inteso
perseguirli, approntando un adeguato sistema di procedure e controlli

La comunicazione e la formazione sui principi e contenuti del Modello sono garantite dalla Funzione Human
Resources di Cisco Systems (ltaly) S.r.l. che identifica, di concerto con I’Organismo di Vigilanza, la migliore
modalita di fruizione di tali servizi.

L'attivita di comunicazione e formazione (ivi compreso il piano di formazione) & supervisionata
dall’Organismo di Vigilanza che potra proporre eventuali integrazioni ritenute utili.

5.2. La comunicazione

L’adozione del presente Modello (e di ogni sua versione aggiornata) & comunicata ai componenti degli organi
sociali e a tutto il personale dirigente e non dirigente nonché ai collaboratori pil stretti tramite: i) e-mail a
cui e allegata copia elettronica del Modello e dei relativi Allegati; ii) affissione di una copia cartacea del
Modello nelle bacheche aziendali. La comunicazione & a cura della Funzione Human Resources di Cisco
Systems (lItaly) S.r.I..

5.3. Formazione ai dipendenti ed ai collaboratori piu stretti

Al fine di agevolare la comprensione della normativa di cui al Decreto e del Modello, i dipendenti ed i
collaboratori piu stretti, con modalita diversificate secondo il loro ruolo e grado di coinvolgimento nelle
attivita individuate come sensibili ai sensi del d.lgs. 231/2001, sono tenuti a partecipare alle specifiche attivita
formative promosse.

La Societa garantisce, per mezzo della Funzione Human Resources di Cisco Systems (ltaly) S.r.l.,
I’organizzazione delle attivita formative specifiche rivolte ai Dirigenti, agli altri dipendenti ed ai collaboratori
piu stretti coinvolti nelle attivita sensibili, con frequenza e contenuti idonei a garantire la conoscenza del
Decreto e la diffusione del Modello e del COBC.

La partecipazione ai programmi di formazione e obbligatoria rispetto a tutti i destinatari della formazione
stessa e deve essere documentata. Sono inoltre assicurati controlli di frequenza e verifiche
dell’apprendimento.

5.4. Informazione ai partner commerciali, consulenti e collaboratori esterni

| partner commerciali, consulenti e collaboratori esterni sono informati, all’atto dell’avvio della
collaborazione, dell’adozione, da parte della Societa, del Modello e del COBC di Gruppo e dell’esigenza che il
loro comportamento sia conforme alle prescrizioni di cui al d.lgs. 231/2001, nonché ai principi etici e alle
linee di condotta adottati da Cisco Photonics tramite il COBC di Gruppo.
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6. AGGIORNAMENTO E ADEGUAMENTO DEL MODELLO

Il Consiglio di Amministrazione delibera in merito all’aggiornamento del Modello e al suo adeguamento in
relazione a modifiche e/o integrazioni che si dovessero rendere necessarie in conseguenza ad esempio di:

modifiche dell’assetto organizzativo della Societa e/o delle modalita di svolgimento delle attivita
d'impresa;

modifiche normative;

risultanze dei controlli;

significative violazioni delle prescrizioni del Modello.

Nel caso in cui si rendano necessarie modifiche di natura esclusivamente formale, quali chiarimenti o
precisazioni del testo, I’Amministratore Delegato puo provvedervi in maniera autonoma, dopo aver sentito
il parere dell’OdV, riferendone senza indugio al Consiglio di Amministrazione.

Le modifiche o aggiornamenti del Modello sono deliberati dal Consiglio di Amministrazione, che puo
delegarvi I’Amministratore Delegato.

Le modifiche delle norme e procedure aziendali necessarie per I'attuazione del Modello avvengono ad opera
degli enti interessati. L'OdV e costantemente informato dell’aggiornamento e dell'implementazione delle
nuove procedure operative ed ha facolta di esprimere il proprio parere sulle proposte di modifica.
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